Dell™-jarjestelmdnvalvojan opas

Tietoja Intel® Active Management Technologysta Kayttéonotto
Intel AMT -asennuksen ja -kokoonpanon yleiskuvaus Intel AMT WebGUI -kayttéliittyman kdyttdminen

Intel Management Engine BIOS -laajennus (MEBX) Sarja- ja IDE-tiedonsiirron uudelleenohjaus
Kayttéénotto: Asennuksen- ja kokoonpanon suorittaminen Vianmaaritys

Huomautukset, varoitukset ja vaarat

ﬂ HUOMAUTUS: HUOMAUTUKSET siséaltévat tarkeita tietoja, joiden avulla voit kdyttaa tietokonetta tehokkaammin.

VAROITUS: VAROITUKSET ovat varoituksia tilanteista, joissa laitteisto voi vahingoittua tai joissa tietoja voidaan menettaa. Niissa kerrotaan my®és,
kuinka nama tilanteet voidaan valttaa.

/N VAARA: VAARA-ilmoitukset kertovat tilanteista, joihin saattaa liittys isuusvahinkojen, |

1 tai kuol 1 vaara.

Tamaén asiakirjan tiedot voivat muuttua ilman erillistd ilmoitusta.
© 2007 Dell Inc. Kaikki oikeudet pidatetadan.

Taman tekstin kaikenlainen kopioiminen ilman Dell Inc. nkirjallista lupaa on jyrkasti kielletty.

Intel Corporation on avustava tietolahde téss& asiakirjassa.

Tekstissd kaytetyt tavaramerkit: Dell ja DELL-logo ovat Dell Inc. n tavaramerkkej&; Intel ja iAMT ovat Intel Corporationin rekisteréityja tavaramerkkeja; Microsoft ja Windows ovat
Microsoft Corporationin tavaramerkkeja tai rekisteroityja tavaramerkkeja Yhdysvalloissa ja/tai muissa maissa.

Muut tekstissé mahdollisesti kaytetyt tavaramerkit ja tuotenimet viittaavat joko merkkien ja nimien haltijoihin tai naiden tuotteisiin. Dell Inc. kieltdd omistusoikeuden muihin kuin
omiin tavaramerkkeihinsé ja tuotenimiinsa.
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Takaisin siséallysluetteloon

Kayttoonotto

Dell™-jarjestelmanvalvojan opas

Kun olet valmis ottamaan tietokoneen kayttoon kayttéjaa varten, kytke tietokone virtaldhteeseen ja yhdista se verkkoon. Kayta integroitua Intel® 82566MM
NIC -verkkokorttia. Intel Active Management Technology (iAMT®) ei toimi muiden NIC-ratkaisujen kanssa.

Kun tietokone kdynnistetdan, se etsii automaattisesti asetus- ja maarityspalvelinta (SCS). Jos tietokone |6ytaa téllaisen palvelimen, Intel AMT -tietokone
lahettdd Hello-viestin palvelimelle.

SCS-palvelimen etsimisen automaattinen onnistuminen edellyttaa, etta DHCP ja DNS ovat kaytettavissa. Jos DHCP ja DNS eivat ole kaytettavissa, SCS-
palvelimen IP-osoite taytyy kirjoittaa manuaalisesti Intel AMT -tietokoneen MEBx: &éan.

Hello-viesti siséltda seuraavat tiedot:

PID-tunniste

UUID-tunniste

IP-osoite

ROM- ja laiteohjelmiston (FW) versionumerot

Hello-viesti on lapindkyva loppukayttadjalle. Tietokoneen lahettdmaéstéa viestista ilmoittamista varten ei ole palautemekanismia. SCS-palvelin kayttda Hello-
viestin tietoja muodostaakseen TLS-yhteyden Intel AMT -tietokoneeseen kayttéden esijaettua TLS-avaimen (PSK) salauspakettia, jos TLS: aa tuetaan.

SCS-palvelin kdyttaa PID-tunnistetta PPS-tunnuslauseen etsimiseen kayttéonottopalvelimen tietokannasta ja kdyttdd PPS- ja PID-tunnistetta luomaan
esijaetun TLS Pre-Master Secret -tunnuksen. TLS on valinnainen. Kayta suojattuja ja salattuja tapahtumia varten TLS-avainta, jos infrastruktuuri on
kaytettavissa. Jos TLS-avainta ei kdytetd, molemminpuoliseen todennukseen kaytetdan HTTP Digest -todennusta. HTTP Digest ei ole yhta suojattu kuin TLS.
SCS-palvelin kirjautuu Intel AMT -tietokoneeseen kayttdjatunnuksella ja salasanalla seké valmistelee seuraavat datayksikot:

Uusi PPS ja PID (tulevaa asetusta ja maaritysté varten)
TLS-sertifikaatit

Yksityiset avaimet

Nykyinen paivamaéara ja aika

HTTP Digest -tunnistetiedot

HTTP Negotiate -tunnistetiedot

Tietokone siirtyy asetustilasta kayttéonottotilaan, jonka jalkeen Inter AMT on téysin toimintavalmis. Kayttéonottotilassa tietokonetta voidaan etéhallita.

Takaisin siséallysluetteloon
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Takaisin siséllysluetteloon

Intel® Management Engine BIOS -laajennus (MEBXx)

Dell™-jarjestelmanvalvojan opas

@ MEBx-yleiskatsaus
@ Intel Management Enginen (ME) mé&érittdminen

@ Tietokoneen maérittdminen tukemaan Intel AMT -ominaisuuksia

@ MEBx-oletusasetukset

MEBXx-yleiskatsaus

Intel® Management Engine BIOS -laajennus (MEBX) tarjoaa alustatasoisia kokoonpanovaihtoehtoja ME-alustan kdyttdytymisen maarittamiseen. Vaihtoehtoihin
kuuluvat yksittaisten ominaisuuksien ottaminen kaytté6n ja poistaminen kaytostéd seka virtamaaritysten asettaminen.

Tassé osassa kerrotaan tarkemmin MEBx-kokoonpanovaihtoehdoista ja mahdollisista rajoituksista.

Kaikkia ME-kokoonpanoasetusten muutoksia ei tallenneta MEBx-valimuistiin. Niitd ei tallenneta sdilyvadn ME-muistiin (NVM), ennen kuin MEBx-laajennuksesta
poistutaan. Joten jos MEBx kaatuu, siihen mennessé tehtyjd muutoksia EI tallenneta ME: n NVM -muistiin.

ﬂ HUOMAUTUS: Briscoe AMT toimitetaan oletusarvoisesti Enterprise-tilassa.

MEBx-kokoonpanon kayttoliittyman kayttaminen
MEBx-kokoonpanon kayttoliittymé&a voidaan kayttaa tietokoneella noudattamalla seuraavia vaiheita:

1. Kaynnista (tai kdynnistd uudelleen) tietokone.
2. Kun sininen DELL™-logo tulee nakyviin, paina heti <Ctrl><p>-ndppaimia.

Jos odotat liian kauan ja kayttojarjestelmén logo tulee ndyttéon, odota, kunnes ndyttéon tulee Microsoft® Windows® -kayttojarjestelmén tyopoyta.
Sammuta tdman jalkeen tietokone ja yrita uudelleen.

3. Kirjoita ME-salasana. Paina <Enter>.
Alla ndkyva MEBx-nayttd tulee nakyviin.
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Intel (k) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit
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Paavalikossa on kolme toimintovalintaa:

1 Intel ME Configuration (Intel ME -kokoonpano)
1 Intel AMT Configuration (Intel AMT -kokoonpano)
1 Change Intel ME Password (Vaihda Intel ME -salasana)

Intel ME Configuration (Intel ME -kokoonpano)- ja Intel AMT Configuration (Intel AMT -kokoonpano) -valikoita kasitelladn seuraavissa osissa. Sinun taytyy
vaihtaa salasana, ennen kuin voit kdyttaa naita valikoita.

Intel ME -salasanan vaihtaminen

Oletussalasana on "admin" kaikissa dskettdin kayttoonotetuissa alustoissa. Oletussalasana tdytyy vaihtaa, ennen kuin ominaisuuksien
kokoonpanovaihtoehtoja voidaan muuttaa.
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Uuden salasanan taytyy siséltaa seuraavat elementit:

Kahdeksan merkkia

Yksi suuri kirjain

Yksi pieni kirjain

Yksi numero

Yksi erikoismerkki (ei aakkosnumeerinen), esimerkiksi !, $ paitsi merkit :, ", ja ,.

Alleviivausmerkki ( _ ) ja valilyénti ovat kelvollisia salasanamerkkeja mutta EIVAT lisd& salasanan monimutkaisuutta.

Intel® Management Enginen (ME) maérittaminen

Paaset Intel® Management Engine (ME) Platform Configuration (Intel® ME -alustan kokoonpano) -sivulle noudattamalla seuraavia ohjeita:

1. Valitse Management Engine BIOS Extension (MEBXx) -p&évalikosta ME Configuration (ME -kokoonpano). Paina <Enter>.
2. Seuraava viesti tulee nakyviin:

System resets after configuration changes. Continue: (Y/N) (Jarjestelmd nollautuu kokoonpanomuutosten jalkeen. Jatka: (K/E))
3. Paina <Y>.

ME Platform Configuration (ME-alustan kokoonpano) -sivu avautuu. Talla sivulla voit maarittda ME-toimintoja, kuten ominaisuudet, virta-asetukset jne. Alla on
pikalinkkeja eri osiin.

Intel ME State Control (Intel ME -tilan ohjaus)
Intel ME Firmware Local Update (Intel ME -laitechjelmiston paikallinen pdivitys)
Intel ME Features Control (Intel ME -ominaisuuksien hallinta)
o Manageability Feature Selection (Hallittavuusominaisuuden valinta)
o LAN Controller (LAN-ohjain)
Intel ME Power Control (Intel ME -virranhallinta)
o Intel ME ON in Host Sleep States (Intel ME pé&alla isannan lepotiloissa)
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Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu
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Intel ME State Control (Intel ME -tilan ohjaus)

Kun ME State Control (ME-tilan ohjaus) -vaihtoehto valitaan ME Platform Configuration (ME-alustan kokoonpano) -valikosta, ME State Control (ME-tilan
ohjaus) -valikko tulee ndkyviin. Voit poistaa ME: n kaytosta eristdaksesi ME-tietokoneen padalustasta viankorjausprosessin paattymiseen asti.
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[ 1 DISABLED]
]

[=] ENABLED

Kéytossa ollessaan ME State Control (ME-tilan ohjaus) -vaihtoehto sallii ME: n poistamisen kaytostd, jotta ME-tietokone voidaan eristdd paaalustasta kentéan
viankorjausprosessin ajaksi. Alla olevassa taulukossa kuvataan vaihtoehtojen yksityiskohdat.

ME Platform State Control
Vaihtoehto Kuvaus
Enabled (Kdytossd) Management Engine otetaan kayttoon alustalla
Disabled (Ei kdytossd) Management Engine poistetaan kaytosta alustalla

Vaihtoehto Disabled (Ei kdytdsséd) ei itse asiassa poista kdytdsta ME: ta. Se pysdytetdan sen sijaan hyvin varhaisessa kaynnistysvaiheessa, jolloin
tietokoneen yhdessdkaan vaylassa ei ole ME-lahtoista lilkennettd. N&in varmistetaan, ettd voit suorittaa tietokoneongelman virheenkorjauksen huolimatta
siitd, johtuuko se ME-ongelmasta.

Intel ME Firmware Local Update (Intel ME -laiteohjelmiston paikallinen padivitys)

Tama ME Platform Configuration (ME-alustan kokoonpano) -valikon vaihtoehto asettaa kdytédnnén, joka sallii MEBx: n paivittamisen paikallisesti. Oletusasetus
on Always Open (Aina auki). Muut mahdolliset asetukset ovat Never Open (Ei koskaan auki) ja Restricted (Rajoitettu).
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[#] DISABLED]

[ 1 ENABLED

Valmistusprosessin sekd OEM-laitevalmistajakohtaisten kentélld tapahtuvien laiteohjelmistopaivitysprosessien helpottamiseksi ME-laiteohjelmistossa on
valmistajien maaritettavissa oleva ominaisuus, joka jattaa paikallisen laiteohjelmiston péivityskanavan aina auki riippumatta siitd, mika arvo valitaan ME
Firmware Local Update (ME-laiteohjelmiston paikallinen paivitys) -vaihtoehdossa.

Always Open (Aina auki) -vaihtoehdon avulla OEM-laitevalmistajat voivat kayttéa ME-laiteohjelmiston paikallista paivityskanavaa ME-laiteohjelmiston
paivittamiseen kulkematta joka kerta MEBx: n kautta. Jos valitaan Always Open (Aina auki), ei ME FW Local Update (ME-laiteohjelmiston paikallinen paivitys) -
vaihtoehtoa nady ME-kokoonpanovalikossa. Alla olevassa taulukossa kuvataan vaihtoehtojen yksityiskohdat.



ME Firmware Local Update -asetus

Vaihtoehto Kuvaus
Always Open (Aina|ME-laiteohjelmiston paikallinen paivityskanava on aina kdytdssa. Kaynnistysjakso ei poista sita
auki) kaytostd. ME FW Local Update -vaihtoehto voidaan ohittaa.
Never (Ei ME-laiteohjelmiston paikallista paivityskanavaa ohjaa ME FW Local Update -vaihtoehto, joka voidaan
koskaan) ottaa kdyttoon tai poistaa kdytostd. Kaynnistysjakso poistaa sen kaytosta.
Restricted ME-laiteohjelmiston paikallinen paivityskanava on aina kaytdsséa vain, jos Intel AMT on valmistelun
(Rajoitettu) poisto -tilassa. Kéynnistysjakso ei poista sitd kaytosta.

Always Open (Aina auki) hyvaksyy ohituslaskurin ja sallii paikalliset ME-laiteohjelmiston paivitykset. Ohituslaskuri on tehtaalla asetettu arvo, joka
oletusarvoisesti sallii paikalliset ME-laiteohjelmiston péivitykset. Never Open (Ei koskaan auki)- ja Restricted (Rajoitettu)-vaihtoehdot hylk&avat ohituslaskurin
eivatka salli paikallisia ME-laiteohjelmiston paivityksid, ellei niité ole erikseen sallittu Intel ME Firmware Local Update (Intel ME -laiteohjelmiston paikallinen
paivitys) -vaihtoehdolla. Vaihtoehdon Never Open (Ei koskaan auki) tai Restricted (Rajoitettu) valitseminen liséa Intel ME Firmware Local Update (Intel ME -
laiteohjelmiston paikallinen péivitys) -vaihtoehdon, jonka arvo voi olla Enable (Ota kaytté6n) tai Disable (Poista kdytosta). Se on oletusarvoisesti pois
kaytosta.

LAN Controller (LAN-ohjain)

Monet OEM-laitevalmistajien alustat tukevat BIOS-asetusvaihtoehtoa, jolla integroitu LAN-ohjain otetaan kayttoon tai poistetaan kaytosta. AMT- tai ASF (Alert
Standard Format) -ominaisuuksilla varustetussa ME-kayttojérjestelméssa LAN-ohjain jaetaan ME: n ja isénnén kanssa ja sen taytyy olla kdytdssa, jotta AMT
toimisi oikein. Ohjaimen poistaminen kaytosté voi tahattomasti vaikuttaa ME-alijarjestelméan toiminnallisuuteen. Tasta syysta LAN-ohjainta ei kannata poistaa
kaytdsta niin kauan kuin ME kayttaa sité AMT- tai ASF-ominaisuuden tarjoamiseen. Jos kuitenkin alustan integroidun LAN-ohjaimen BIOS-vaihtoehdoksi on
valittu None (Ei mitdén), ME Platform Configuration (ME-alustan kokoonpano) -valikon LAN Controller (LAN-ohjain) -asetuksella on vaihtoehdot Enabled
(Kaytosséa) ja Disabled (Ei kdytdssa).
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[ 1 DISABLED

[%] ENABLED

Jos ME Platform Configuration (ME-alustan kokoonpano) -valikosta valitaan LAN Controller (LAN-ohjain) -vaihtoehto, kun ME-ominaisuus (Intel AMT tai Intel
QST) on valittu, seuraava viesti tulee nakyviin: Please set Manageability Feature to None before changing this option (Aseta Hallittavuus-ominaisuudeksi Ei
mitdan ennen tdman asetuksen muuttamista). ME-alustan asiakkaan LAN Controller (LAN-ohjain) -oletusasetus on Enabled (Kaytossa).
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Please set Manageability Feature to NONE
before changing this option

Intel ME Features Control (Intel ME -ominaisuuksien hallinta)
ME Features Control (ME-ominaisuuksien hallinta) -valikossa on seuraava kokoonpanovalinta.
Manageability Feature Selection (Hallittavuusominaisuuden valinta)

Kun ME Features Control (ME-ominaisuuksien hallinta) -valikosta valitaan Manageability Feature Selection (Hallittavuusominaisuuden valinta) -vaihtoehto,
ME Manageability Feature (ME-hallittavuusominaisuus) -valikko tulee nakyviin.
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[ 1 NONE|
[%] Intel(R) AMT
[ 1 ASF

Téasta valikosta voit valita, kumpi hallittavuusominaisuus otetaan kayttoon.

ASF - Alert Standard Format (Halytyksen vakiomuoto). ASF on standardoitu yritysomaisuuden hallintatekniikka. Intel ICH9 -alusta tukee ASF-maaritysta
2.0.

Intel AMT - Intel Active Management Technology. Intel AMT on parannettu yritysomaisuuden hallintatekniikka. Intel ICH9 -alusta tukee Intel AMT 2.6 -
versiota.

Nama vaihtoehdot selitetaan alla olevassa taulukossa.

Management Feature Select -asetus

Vaihtoehto Kuvaus

None (Ei mitaan) Hallittavuusominaisuutta ei ole valittu

Intel AMT Intel AMT -hallittavuusominaisuus on valittu

ASF ASF-hallittavuusominaisuus on valittu




Jos vaihdat Intel AMT -vaihtoehdosta None (Ei mitdan)-vaihtoehtoon, nékyviin tulee varoitus siitd, etta Intel AMT poistaa automaattisesti valmistelun, jos
hyvéaksyt muutoksen.

None (Ei mitdan)-vaihtoehdolla ei ole ME-tietokoneen tarjoamaan hallittavuusominaisuutta. Téssa tapauksessa laiteohjelmisto ladataan (eli ME on edelleen
kaytdssd) mutta hallintasovellukset eivéat ole kdytossa.

Intel ME Power Control (Intel ME -virranhallinta)
ME Power Control (ME-virranhallinta) -valikossa maaritetaan ME-alustan virtaan liittyvat asetukset. Siind on seuraava kokoonpanovalinta.
ME On in Host Sleep States (Intel ME paalla isannan lepotiloissa)

Kun ME ON in Host Sleep States (ME paalla isénnéan lepotiloissa) -vaihtoehto valitaan ME Power Control (ME-virranhallinta) -valikosta, ME in Host Sleep
States (ME isdnnan lepotiloissa) -valikko ladataan.
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Valittu virtapaketti maaraa, milloin ME kdynnistetaan. Oletusvirtapaketti sammuttaa ME: n kaikissa Sx (S3/S4/S5) -tiloissa.

Loppukayttajan jarjestelmanvalvoja voi valita kdytettavan virtapaketin tietokoneen kdyton mukaan. Virtapaketin valintasivu nékyy ylla.

Tuetut virtapaketit
Virtapaketti

1 2 3 4 5 6 7
SO (tietokone paalla) PAALLA |PAALLA |PAALLA |PAALLA |PAALLA |PAALLA |PAALLA
S3 (Keskeytd RAM-muistiin) POIS PAALLA [PAALLA |\ - Wol PAALLA | PAALLA

N N - .. |ME .. |ME

S4/S5 (Keskeyta levylle/pehmeéd sammutus) POIS POIS PAALLA | PAALLA Wol PAALLA Wol
J[\gﬁ(é);l:) After Power Loss (ME pois paalta virtakatkon Ei Ei ci Ei Ei Kylla Kylla

* WolL - Wake on LAN (havahduttaminen ldhiverkosta)

Jos valitussa virtapaketissa on OFF After Power Loss (ME pois péaalta virtakatkon jélkeen) -ominaisuus, Intel ME pysyy sammutettuna palattuaan
mekaanisesta sammutustilasta (G3). Jos valitussa virtapaketissa El ole OFF After Power Loss (ME pois paalta virtakatkon jalkeen) -ominaisuutta, Intel ME
kytkee tietokoneeseen virran (SO) hetkeksi ja sammuttaa sen sitten (S5).

Tietokoneen maarittaminen tukemaan Intel AMT -hallintaominaisuuksia

Kun Intel® Management Engine (ME) -ominaisuus on maaritetty taysin, tietokone taytyy kaynnistda uudelleen ennen Intel AMT -ominaisuuden maarittamista
puhdasta kaynnistysta varten. Alla olevassa kuvassa nakyy Intel AMT configuration (Intel AMT -kokoonpano) -valikko, kun kayttdjé on valinnut Intel AMT
Configuration (Intel AMT -kokoonpano) -vaihtoehdon Management Engine B10S Extension (MEBx) (Management Engine BIOS -laajennus) -paavalikosta.
Taman ominaisuuden avulla maéritetdaan Intel AMT -tietokone tukemaan Intel AMT -hallintaominaisuuksia.

Tarvitset perustason tiedot verkoista ja tietotekniikan termeistd, kuten TCP/IP, DHCP, VLAN, IDE, DNS, aliverkon peite, oletusyhdyskaytéva ja toimialueen nimi.
N&itd termejé ei selitetd téssa asiakirjassa.
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Intel AMT Configuration (Intel AMT -kokoonpano) -sivu siséltda alla luetellut, kayttajan maaritettavissa olevat vaihtoehdot.

Jos haluat néhda naiden valikkovaihtoehtojen kuvia, katso Enterprise-tila ja SMB-tila.

Valikkovaihtoehdot

Host Name (Isantanimi

TCP/IP

Provisioning Server (Kayttéénottopalvelin)
Provision Model (Kayttdénottomalli)

Set PID and PPS (Aseta PID ja PPS)

Un-Provision (Valmistelun poisto)

SOL/IDE-R

Secure Firmware Update (Suojattu laiteohjelmiston péivitys)
Set PRTC (Aseta PRTC

Idle Timeout (Aikakatkaisu kédyttaméattomanda)

Host Name (Isdantdnimi)

Intel AMT -tietokoneelle voidaan maarittaa isantanimi. Se on Intel AMT -ominaisuutta kdyttavan tietokoneen isantanimi. Jos Intel AMT -asetuksena on DHCP,
isantanimen TAYTYY olla identtinen kadyttéjérjestelman laitenimen kanssa.

TCP/IP
Sallii Intel AMT -tietokoneen seuraavan TCP/IP-kokoonpanon muuttamisen.

1 Network interface (Verkkoliittyma) - ENABLE** / DISABLED (Kéaytdssa/Ei kaytossa)
Jos verkkoliittyma ei ole kaytossd, mitaan TCP/IP-asetuksia ei enaa tarvita.

1 DHCP Mode (DHCP-tila) - ENABLE** / DISABLED (K&ytossa/Ei kdytossa)
Jos DHCP-tila on kdytossa, DHCP-palvelin maarittad TCP/IP-asetukset.

Jos DHCP-tila on poistettu kaytdssa, Intel AMT vaatii seuraavat staattiset TCP/IP-asetukset. Jos tietokone on staattisessa tilassa, se tarvitsee erillisen MAC-
osoitteen Intel Management Engined varten. Taté ylimaardistd MAC-osoitetta kutsutaan usein MNGMAC (Manageability MAC) -osoitteeksi. Tietokonetta El voi
asettaa staattiseen tilaan ilman erillista MNGMAC-osoitetta.

IP address (IP-osoite) - Intel Management Enginen Internet-osoite.

Subnet mask (Aliverkon peite) - Aliverkon peite, jolla maéritetaén, mihin aliverkkoon IP-osoite kuuluu.
Default Gateway address (Oletusyhdyskaytdvan osoite) - Intel Management Enginen oletusyhdyskaytava.
Preferred DNS address (Ensisijainen DNS-osoite) — Ensisijaisen toimialueen nimipalvelimen osoite.
Alternate DNS address (Vaihtoehtoinen DNS-osoite) - Vaihtoehtoisen toimialueen nimipalvelimen osoite.
Domain name (Toimialueen nimi) - Intel Management Enginen toimialueen nimi.

Provisioning Server (Kdyttoonottopalvelin)

Asettaa Intel AMT -kayttoonottopalvelimen IP-osoitteen ja portin numeron (0-65535). Téama kokoonpano koskee vain Enterprise Provision -mallia.

Provision Model (Kayttoonottomalli)
Seuraavat kayttoonottomallit ovat kaytettéavissa:

1 Compatibility Mode (Yhteensopivuustila) - Intel AMT 2.6** / Intel AMT 1.0
Yhteensopivuustilan avulla kayttajat voivat vaihtaa Intel AMT 2.6: n ja Intel AMT 1.0: n valilla.
1 Provisioning Mode (Kayttéonottotila) - Enterprise** /Small Business (Yritys/Pienyritys)
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Taman avulla valitaan pienyritys- tai yritystila. Enterprise-tilan suojausasetukset voivat olla erilaiset kuin pienyritystilan. Erilaisten suojausasetusten
takia kumpikin tila vaatii erilaisen prosessin asennus- ja kokoonpanoprosessin suorittamiseen.

Set PID and PPS (Aseta PID ja PPS)
PID-/PPS-tunnisteen asettaminen tai poistaminen aiheuttaa osittaisen valmistelun poiston, jos asennus ja kokoonpano on kesken.

1 Set PID and PPS (Aseta PID ja PPS) - Asettaa PID- ja PPS-tunnisteen. Anna PID ja PPS viivamuodossa. (Esim. PID: 1234-ABCD; PPS: 1234-ABCD-1234-
ABCD-1234-ABCD-1234-ABCD) Huomaa - PPS-arvo "0000-0000-0000-0000-0000-0000-0000-0000" ei muuta asennuksen kokoonpanotilaa. Jos tata
arvoa kaytetdan, asennus- ja kokoonpanotilana sailyy Not-started (Ei aloitettu).

Un-Provision (Valmistelun poisto)

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
pyright 2003-06 Intel Corporation. A1l Rights Reserved.
[ !
Host Name
TCP/1P
Provisioning Server
Provision Model
Set PID and PPS
SOL/IDE-R
Secure Firmware Update

[ESCI=Exit [1}1=Select [ENTERI=Access

Un-Provision (Valmistelun poisto)-vaihtoehdolla voidaan palauttaa Intel AMT -kokoonpano tehtaan oletusasetuksiin. Valmistelun poistoa on kolmea tyyppia:

1 Partial Un-provision (Osittainen valmistelun poisto) - Tama vaihtoehto palauttaa kaikki Intel AMT -asetusten oletusarvot mutta sailyttaa PID-/PPS-
arvot. MEBx-salasana sailyy ennallaan.

Full Un-provision (Taydellinen valmistelun poisto) - Tama vaihtoehto palauttaa kaikki Intel AMT -asetusten oletusarvot. Jos PID-/PPS-arvo on annettu,
molemmat arvot menetetdan. MEBx-salasana sailyy ennallaan.

CMOS clear (CMOS-tyhjennys) — Tama valmistelun poistovaihtoehto ei ole kdytettavissd MEBx-laajennuksessa. Tama vaihtoehto palauttaa kaikkien
arvojen oletusarvot. Jos PID-/PPS-arvo on annettu, molemmat arvot menetetdan. MEBx-salasanaksi palautetaan oletusarvo (admin). Tdéman
vaihtoehdon herattamiseksi CMOS (ts. emolevyn kytkentdlanka) téytyy nollata.

SOL/IDE-R
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1 Username and Password (Kayttdjatunnus ja salasana) - DISABLED** / ENABLED (Ei kaytossa / Kaytossa)

Téma vaihtoehto tarjoaa kayttdjan todennuksen SOL/IDER-istuntoa varten. Jos kdytetdan Kerberos-protokollaa, valitse asetukseksi Disabled (Ei
kaytossd) ja aseta kayttdjan todennus Kerberoksen kautta. Jos Kerberosta ei kdytetd, voit ottaa SOL/IDER-istunnon kdyttdjan todennuksen kayttoéon
tai poistaa sen kaytosta.

Serial-Over-LAN (SOL) - DISABLED** / ENABLED (Ei kdytdssa / Kaytossa)

SOL sallii Intel AMT -hallitun asiakaskonsolin sy6tdn/lahdén uudelleenohjauksen hallintapalvelimen konsoliin.

IDE Redirection (IDE-R) (IDE-uudelleenohjaus) — DISABLED** / ENABLED (Ei kaytdssa / Kaytdssa)

IDE-R sallii Intel AMT -hallitun asiakkaan kdynnistémisen hallintakonsolin etdlevyvedokselta.

Secure Firmware Update (Suojattu laiteohjelmiston paivitys)

Tama vaihtoehdon avulla voidaan suojatut laiteohjelmiston paivitykset ottaa kayttoon tai poistaa kaytosta. Secure firmware update (Suojattu
laiteohjelmiston pdivitys) -ominaisuus vaatii jarjestelmé@nvalvojan kayttajatunnuksen ja salasanan. Jos jarjestelmanvalvojan kayttajatunnusta ja salasanaa ei
anneta, laiteohjelmistoa ei voi paivittaa.

Kun Secure firmware update (Suojattu laiteohjelmiston paivitys) -ominaisuus on kdytdsséa, voit paivittda laiteohjelmiston kdyttden suojattua menetelmaa.
Suojatut laiteohjelmiston paivitykset kulkevat LMS-ohjaimen kautta.

Intel(R) Management Engine BIDS Extension vZ2.5.15.0000
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[ 1 DISABLED

[%] ENABLED

Set PRTC (Aseta PRTC)

Kirjoita PRTC GMT (UTC) -muodossa (VVVV:KK:PP:HH:MM:SS). Kelvollinen pdivamaara alue on 1.1.2004-4.1.2021. PRTC-arvon asettamisella yllapidetaan
virtuaalisesti PRTC: ta virta pois (G3) -tilassa. Taméa kokoonpano nakyy vain Enterprise Provision -mallissa.
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Secure Firmware Update

Set PRTC

Enter PRTC in GMT(UTC) format (YYYY:MM:DD:HH:MM:5S)

[ESC1=Exit [ENTER]1=Submit

Idle Timeout (Aikakatkaisu kdayttamattomana)

Talla asetuksella maaritetddn ME: n WolL-kayttamattémyyden aikakatkaisu. Kun tdma aika on kulunut, ME siirtyy virransaastotilaan. Aikakatkaisu tulee
voimaan vain, kun jokin ME: n WoL-virtakdytéannoista on valittu. Anna arvo minuutteina.
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Timeout Value (0-65535)
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Esimerkki Intel AMT: n DHCP-tilan asetuksista

Alla olevassa taulukossa on esimerkki Intel AMT Configuration (Intel AMT -kokoonpano) -valikkosivun perusasetuksista tietokoneen maarittdmiseksi DHCP-
tilassa.

Intel AMT -kokoonpanoesimerkki DHCP-tilassa

Intel AMT -kokoonpanon parametrit Arvot

Intel AMT -kokoonpano Valitse ja paina <Enter>.

Esimerkki: IntelAMT
Tama on sama kuin kayttdjarjestelmén laitenimi.

Host Name (Isdantdnimi)

Aseta parametrit seuraavasti:

Ota kayttoon Network interface (Verkkoliittyma)
Ota kéyttéon DHCP Mode (DHCP-tila)
Aseta toimialueen nimi (esim. amt.intel.com)

TCP/IP

Intel AMT 2.6 Mode (Intel AMT 2.6 -tila)



Provision Model (Kayttoonottomalli)

1 Small Business (Pienyritys)

SOL/IDE-R

1 Ota kayttéén SOL
1 Ota kayttoon IDE-R

Remote FW Update (Laiteohjelmiston etapaivitys)

Enabled (Kaytossa)

Tallenna ja poistu MEBx-laajennuksesta ja kdynnista sitten tietokone Microsoft® Windows® -kaytté

Esimerkki Intel AMT: n staattisen tilan asetuksista

Alla olevassa taulukossa on esimerkki Intel AMT Configuration -valikkosivun perusasetuksista tietokoneen maarittamiseksi staattisessa tilassa. Tietokone
vaatii kaksi MAC-osoitetta (GBE MAC -osoite ja MNGMAC-osoite) toimiakseen staattisessa tilassa. Jos MNGMAC-osoitetta ei ole, Intel AMT: ta ei voi asettaa
staattiseen tilaan.

Intel AMT -kokoonpanoesimerkki staattisessa tilassa

Intel AMT -kokoonpanon parametrit

Arvot

Intel AMT -kokoonpano

Valitse ja paina <Enter>

Host Name (Isdantanimi)

Esimerkki: IntelAMT

TCP/IP

Aseta parametrit seuraavasti:

Ota kayttoon Network interface (Verkkoliittyma)
Poista kdytostda DHCP Mode (DHCP-tila)

Aseta IP-osoite (esim. 192.168.0.15)

Aseta aliverkon peite (esim. 255.255.255.0)
Oletusyhdyskaytavéan osoite on valinnainen
Ensisijainen DNS-osoite on valinnainen
Vaihtoehtoinen DNS-osoite on valinnainen

Aseta toimialueen nimi (esim. amt.intel.com)

Provision Model (Kayttoonottomalli)

Intel AMT 2.6 Mode (Intel AMT 2.6 -tila)
Small Business (Pienyritys)

SOL/IDE-R

Ota kayttéon SOL
Ota kayttoon IDE-R

Remote FW Update (Laiteohjelmiston etapaivitys)

Enabled (Kaytossa)

Tallenna ja poistu MEBx-laajennuksesta ja kaynnista sitten tietokone Microsoft® Windows® -kaytté

MEBXx-oletusasetukset

Alla olevassa taulukossa luetellaan Intel® Management Engine BIOS -laajennuksen (MEBX) kaikki oletusasetukset.

Password (Salasana)

admin

Intel ME Platform Configuration -oletusasetukset

Intel ME Platform State Control*

Intel ME Firmware Local Update

Intel ME Features Control
Manageability Feature Selection

Intel ME Power Control

Intel ME ON in Host Sleep States

Enabled *
Disabled

Enabled
Disabled *

None
Intel AMT *
ASF

Mobile: ON in SO *

Mobile: ON in SO, S3/AC

Mobile: ON in SO, S3/AC, S4-5/AC

Mobile: ON in SO;ME WolL in S3/AC

Mobile: ON in SO; ME WoL in S3/AC, S4-5/AC

Intel AMT Configuration -oletusasetukset

Host Name
TCP/IP
Disable Network Interface?
DHCP Enabled. Disable?
Domain Name
Provisioning Server
Provisioning Server Address
Port Number (0-65535)
Provision Model
AMT 2.6 Mode
Set PID and PPS **
Set PID and PPS **

Un-Provision2

tyhja2

0.0.0.0

PPS-muoto: 1234-ABCD-1234-ABCD-1234-ABCD-1234-ABCD



SOL/IDE-R

Disabled
Username & Password Enabled *
. Disabled
Serial Over LAN Enabled *
) _ Disabled
IDE Redirection Enabled *
- Disabled
Secure Firmware Update Enabled *
Set PRTC tyhja
Idle Timeout
Timeout Value (0x0-OXFFFF) 1

*Oletusasetus

**\/oi aiheuttaa Intel AMT: n osittaisen valmistelun poiston

1 Intel ME Platform State Control vaihdetaan vain Management Enginen (ME) vianmééritysta varten.
2 Enterprise-tilassa DHCP lataa automaattisesti toimialueen nimen.

3 Valmistelun poistoasetus nakyy vain, jos ruutu on varattu.

Takaisin siséallysluetteloon
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Tietoja Intel® Active Management Technologysta

Dell™-jarjestelmanvalvojan opas

Intel® Active Management Technology (Intel AMT tai iAMT®) mabhdollistaa yritysten verkkoon liitettyjen tietokoneiden helpon hallinnan. I1T-hallinto voi:

1 Loytaa verkon tietokoneita riippumatta siitd, onko tietokone kdynnissé vai sammutettu - Intel AMT kayttaa tietokoneen pysyvaismuistiin tallennettuja

tietoja tietokoneen kayttdmiseen. Tietokonetta voidaan kayttad myds silloin, kun sen virta on katkaistu (kutsutaan myo6s out-of-band- tai OOB- (kaistan
ulkopuoliseksi) kaytoksi).

Etdkorjata tietokoneita myos kayttdjarjestelmavikojen jalkeen - Ohjelmisto- tai kayttojarjestelmavian jalkeen Intel AMT: n avulla tietokonetta voidaan
etdkayttda korjaustarkoituksia varten. IT-jarjestelménvalvojat voivat myds havaita tietokoneongelmia helposti Intel AMT: n kaistan ulkopuolisen
tapahtumien kirjauksen ja halytyksen avulla.

1 Suojata verkkoja saapuvilta uhilta ja pitdd samalla ohjelmistot ja virustorjunta ajan tasalla koko verkossa.

Ohjelmistotuki

Useat itsendiset ohjelmistokauppiaat rakentavat ohjelmistopaketteja, jotka toimivat Intel AMT -ominaisuuksien kanssa. Tama tarjoaa IT-jarjestelméanvalvojille
useita vaihtoehtoja, kun kyseessa on yrityksen verkossa olevien tietokoneiden etdhallinta.

Ominaisuudet ja edut

Intel AMT
Ominaisuudet Edut
Eg/?t'gfym (kaistan ulkopuolinen Sallii alustojen etghallinnan virran tai kéyttojérjestelman tilasta huolimatta
Etdvianmaaritys ja -palauttaminen Vahentda merkittavasti tyopisteissa kdynteja ja lisaa teknisen IT-henkilokunnan tehokkuutta
Proaktiiviset halytykset Vahentaa hairidaikaa ja minimoi korjausajat
Laitteiden ja ohjelmistojen Parantaa nopeutta ja tarkkuutta manuaaliseen inventaarioseurantaan verrattuna ja vdhentdd omaisuuden
etdseuranta kirjanpitokustannuksia
... |Parantaa nopeutta ja tarkkuutta manuaaliseen inventaarioseurantaan verrattuna ja véhentdd omaisuuden

Kolmannen osapuolen pysyvaismuisti kirjanpitokustannuksia

Intel® Management Engine BIOS -laajennus (MEBx) on valinnainen Intelin Dellille toimittama ROM-moduuli, joka siséltyy Dellin BIOSiin. MEBx on mukautettu
Dell-tietokoneita varten.

Takaisin sisallysluetteloon
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Sarja- ja IDE-tiedonsiirron uudelleenohjaus

Dell™-jarjestelmanvalvojan opas

Intel® AMT: n avulla voidaan uudelleenohjata sarja- ja IDE-tiedonsiirtoja hallitulta asiakkaalta hallintakonsoliin hallitun asiakkaan kéynnistys- ja virtatilasta
riippumatta. Asiakas tarvitsee vain Intel AMT -ominaisuuden, yhteyden virtalahteeseen ja verkkoyhteyden. Intel AMT tukee Serial Over LAN- (SOL,
tekstin/nappaimistén uudelleenohjaus) ja IDE-uudelleenohjausta (IDER-, CD-ROM-uudelleenohjaus) TCP/IP: n kautta.

Serial Over LAN -yleiskuvaus

Serial Over LAN (SOL) mahdollistaa sarjaporttitiedonsiirron emuloimisen tavallisen verkkoyhteyden yli. SOL-ominaisuutta voidaan kadyttaa useimmissa
hallintasovelluksissa, jotka yleensa vaativat paikallisen sarjaporttiliiténnan.

Kun Intel AMT -asiakkaan ja hallintakonsolin vélille muodostetaan aktiivinen SOL-istunto kayttaen Intel AMT -uudelleenohjauskirjastoa, asiakkaan sarjaliikenne
ohjataan uudelleen Intel AMT: n lapi LAN-yhteyden yli ja tuodaan saataville hallintakonsoliin. Vastaavasti hallintakonsoli voi ldhettdad LAN-yhteyden lapi
sarjamuotoista dataa, joka nayttaa tulevan asiakkaan sarjaportin kautta.

IDE-uudelleenohjauksen yleiskuvaus

IDE-uudelleenohjaus (IDER) pystyy emuloimaan IDE CD -asemaa, levykeasemaa tai LS-120-asemaa tavallisen verkkoyhteyden yli. IDER-ominaisuuden avulla
hallintakone voi liittaa jonkin paikallisen asemansa hallittuun asiakkaaseen verkon yli. Kun IDER-istunto on muodostettu, hallittu asiakas voi kayttaa etalaitetta
aivan kuin se olisi kytketty suoraan sen omiin IDE-kanaviin. Tasta voi olla hyotya etakaynnistettdessa tietokonetta, joka ei muuten vastaa. IDER ei tue DVD-
muotoa.

IDER-ominaisuuden avulla voidaan esimerkiksi kaynnistaa uudelleen asiakas, jonka kayttéjarjestelma on vioittunut. Ensin hallintakonsolin levyasemaan
ladataan kelvollinen kdynnistyslevy. Tamé& asema siirretédn sitten argumenttina, kun hallintakonsoli avaa IDER TCP -istunnon. Intel AMT rekisterdi laitteen
virtuaaliseksi IDE-laitteeksi asiakkaaseen riippumatta sen virta- tai kdynnistystilasta. Seka SOL- ettd IDER-ominaisuutta voidaan kayttda yhdessa, koska
asiakkaan BIOS taytyy ehka maarittaa kaynnistyméaan virtuaaliselta IDE-laitteelta.

Takaisin sisallysluetteloon
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Intel® AMT -asennuksen ja -kokoonpanon yleiskuvaus

Dell™-jarjestelmanvalvojan opas

@ Termit

@ Asennus- ja kokoonpanotilat

Termit

Seuraavassa on luettelo térkeista Intel® AMT -asennukseen ja -kokoonpanoon liittyvista termeista:

Asennus ja kokoonpano - Prosessi, joka tdydent&a Intel AMT -hallittuun tietokoneeseen kayttdjatunnukset, salasanat ja verkkoparametrit, joiden
avulla tietokonetta voidaan etahallita.

Kayttoonotto - Intel AMT: n tdydellisten asetusten ja maéritysten tekeminen.

Kokoonpanopalvelu - Kolmannen osapuolen sovellus, joka suorittaa Intel AMT -kayttéonoton Enterprise-toimintatilaa varten.

Intel AMT WebGUI - WWW-selainpohjainen kayttéliittyma, joka tarjoaa tietokoneen rajoitetun etahallinnan.

Toimintatilat - Intel® AMT voidaan maarittaa kaytettavaksi joko Enterprise-tilassa (suuria organisaatioita varten) tai Small and Medium Business
(SMB) -tilassa (pienia ja keskisuuria yrityksia varten). Naitd kutsutaan myds kayttéoonottomalleiksi. Enterprise-tila vaatii kokoonpanopalvelun
kayttoonoton suorittamiseksi. SMB-tila asetetaan manuaalisesti, se ei vaadi paljon infrastruktuuria ja se suorittaa kayttéénoton Intel ME BIOS -
laajennuksen (MEBX) kautta.

Enterprise-tila - Kun Intel AMT on asetettu Enterprise-tilaan, se on valmis kdynnistdémaan omien ominaisuuksiensa maarittémisen. Kun kaikki
vaadittavat verkkoelementit ovat kdytettavissa, kytke vain tietokone virtaldhteeseen ja verkkoon, niin Intel AMT kdynnistdd automaattisesti oman
kokoonpanonsa. Kokoonpanopalvelu (kolmannen osapuolen sovellus) suorittaa prosessin puolestasi. Sen jdlkeen Intel AMT on valmis etahallintaan.
Tama maaritys kestda yleensa vain muutaman sekunnin. Kun Intel AMT on asennettu ja maaritetty, voit maarittaa sen tarvittaessa uudelleen
liiketoimintaympaériston tarpeiden mukaan.

SMB-tila - Kun Intel AMT on asetettu SMB-tilaan, tietokoneen ei tarvitse aloittaa maaritysta verkon kautta. Se asetetaan manuaalisesti ja on valmis
kaytettavaksi Intel AMT WebGUI: n kanssa.

Intel AMT taytyy asettaa ja maarittéa tietokoneessa ennen sen kayttéamista. Intel AMT -asennus valmistelee tietokoneen Intel AMT -tilaa varteen ja ottaa
verkkoyhteyden kayttoon. Tama asennus suoritetaan yleensa vain kerran tietokoneen kayttdian aikana. Kun Intel AMT otetaan kayttoon, hallintaohjelmisto voi
I6ytaa sen verkon yli.

Asennus- ja kokoonpanotilat
Intel AMT -tietokone voi olla yhdessé kolmesta asennus- ja kokoonpanotilasta:

1 Tehtaan oletustila - Tehtaan oletustila on taysin maarittdmaton tila, jossa suojausvaltuustietoja ei ole vield maaritetty ja Intel AMT -ominaisuudet eivat
vield ole hallintasovellusten kdytettavissa. Tehtaan oletustilassa Intel AMT: Ila on tehtaan oletusasetukset.

Asetustila - Asetustila on osittain maaritetty tila, jossa Intel AMT: hen on asetettu alustavat verkko- ja TSL-salaustiedot: alustava
jarjestelmédnvalvojan salasana, PPS-tunnuslause ja PID-tunniste. Kun Intel AMT on maaritetty, Intel AMT on valmis vastaanottamaan Enterprise-tilan
kokoonpanoasetuksia kokoonpanopalvelulta.

Varattu tila - Varattu tila on tdysin maaritetty tila, jossa Intel Management Engine (ME) on maaritetty virta-asetuksilla ja Intel AMT on maaritetty
suojausasetuksilla, sertifikaateilla ja asetuksilla, jotka aktivoivat Intel AMT -ominaisuudet. Kun Intel AMT on maaritetty, sen ominaisuuksia voidaan
kayttaa hallintasovellusten kanssa.

Kayttoonottoprosessin suorittamistavat

Tietokone taytyy maarittaad, ennen kuin Intel AMT -ominaisuudet ovat valmiita toimimaan hallintasovelluksen kanssa. Kayttéonottoprosessi voidaan suorittaa
kahdella tavalla (jarjestyksesséa yksinkertaisimmasta monimutkaisimpaan):

1 Kokoonpanopalvelu - Kokoonpanopalvelun avulla voidaan suorittaa kayttéonottoprosessi palvelimen GUI-konsolista kaikissa Intel AMT -tietokoneissa
yhdella painalluksella. PPS- ja PID-kentat taytetdan kayttamalla kokoonpanopalvelun USB-laitteelle luomaa tiedostoa.

1 MEBx-rajapinta - IT-jérjestelmanvalvoja maarittdd manuaalisesti Management Engine BIOS -laajennuksen (MEBX) asetukset jokaisessa Intel AMT -
tietokoneessa. PPS- ja PID-kentat taytetaan kirjoittamalla 32-merkkiset ja 8-merkkiset kokoonpanopalvelun luomat aakkosnumeeriset avaimet MEBx-
rajapintaan.

Takaisin sisdllysluetteloon
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Takaisin siséllysluetteloon

Kayttoonotto: Asetus- ja maaritysprosessin suorittaminen

Dell™-jdrjestelmanvalvojan opas

@ Kokoonpanopalvelun kdyttéminen kéyttéénoton suorittamiseen

@ MEBx-liittymé&n kéyttédminen kéyttéénoton suorittamiseen

Tietokone tdytyy maarittad, ennen kuin Intel® AMT -ominaisuudet ovat valmiita toimimaan hallintasovelluksen kanssa. Kayttéonottoprosessi voidaan suorittaa
kahdella tavalla (jarjestyksesséa yksinkertaisimmasta monimutkaisimpaan):

1 Kokoonpanopalvelu - Kokoonpanopalvelun avulla voidaan suorittaa kayttédnottoprosessi palvelimen GUI-konsolista kaikissa Intel AMT -tietokoneissa
yhdella painalluksella. PPS- ja PID-kentat taytetdan kayttamalla kokoonpanopalvelun USB-massamuistilaitteelle luomaa tiedostoa.

1 MEBx-rajapinta - IT-jérjestelmé@nvalvoja maarittdd manuaalisesti Management Engine BIOS -laajennuksen (MEBX) asetukset jokaisessa Intel AMT -
tietokoneessa. PPS- ja PID-kentat taytetdan kirjoittamalla 32-merkkiset ja 8-merkkiset kokoonpanopalvelun luomat aakkosnumeeriset avaimet MEBx-
rajapintaan.

Kokoonpanopalvelun kayttaminen kayttoonoton suorittamiseen

USB-muistilaitteen kayttaminen

Téssa osassa kasitelldan Intel® AMT -asetuksia ja -kokoonpanoa kaytettdessd USB-muistilaitetta. Voit asettaa ja maarittaa paikallisesti salasana-, PID- ja
PPS-tiedot USB-muistitikun avulla. Tata kutsutaan myds USB-kdyttéonotoksi. USB-kayttoonoton avulla voidaan manuaalisesti asettaa ja maarittda tietoja ilman
niiden manuaaliseen kirjoittamiseen liittyvia ongelmia.

USB-kayttéonotto toimii vain, jos MEBx-salasanana on tehdasasetus admin. Jos salasana on vaihdettu, palauta se tehdasasetukseksi tyhjentamalla CMOS.
Katso lisatietoja tietokoneen Kéyttdoppaan kohdasta "Jarjestelman asennus".

Seuraavassa on tyypillinen USB-muistitikun asennus- ja kokoonpanomenettely. Tarkempia tietoja Altiris® Dell™ Client Manager (DCM) -ohjelman kaytosta on
kohdassa Intel AMT: n madritysten tekeminen Dell Client Management -sovelluksella.

1. IT-teknikko asettaa USB-muistitikun tietokoneeseen, jossa on hallintakonsoli.
2. Teknikko pyytaa paikallisia asennus- ja kokoonpanotietueita SCS-palvelimelta konsolin kautta.
3. SCS-palvelin tekee seuraavat asiat:
o Luo asianmukaiset salasanat sekd PID- ja PPS-sarjat
n Tallentaa nama tiedot tietokantaansa
n Palauttaa tiedot hallintakonsoliin
4. Hallintakonsoli kirjoittaa salasanan seké& PID- ja PPS-sarjat setup.bin-tiedostoon USB-muistitikulle.
5. Teknikko vie USB-muistitikun suoritusalueelle, jossa uudet Intel AMT -tietokoneet sijaitsevat. Taman jéalkeen teknikko tekee seuraavat asiat:
o Tarvittaessa purkaa tietokoneet pakkauksistaan ja yhdistdaa ne verkkoon
o Asettaa USB-muistitikun tietokoneeseen
o Kaynnistda kyseisen tietokoneen
6. Tietokoneen BIOS tunnistaa USB-muistitikun.
o Kun se on I6ytynyt, BIOS etsii setup.bin-tiedostoa muistitikun alusta. Siirry vaiheeseen 7.
o Jos USB-muistitikkua tai setup.bin-tiedostoa ei 16ydy, kdynnista tietokone uudelleen. Ohita loput kohdat.
7. Tietokoneen BIOS nayttaa sanoman siitd, ettd automaattinen asetus ja kokoonpano suoritetaan.
o Ensimmaéinen setup.bin-tiedoston kaytettdvissa oleva tietue luetaan muistiin. Téméa prosessi suorittaa seuraavat asiat:
n Tarkistaa tiedoston otsikkotietueen kelvollisuuden
n Etsii seuraavan kaytettavissa olevan tietueen
n Jos toimenpide onnistui, nykyinen tietue mitatoidaan, jotta sita ei voi kayttaa uudelleen
o Prosessi asettaa muistiosoitteet MEBx: n parametrilohkoon.
o Prosessi kutsuu MEBx: aa.
8. MEBXx kasittelee tietueen.
9. MEBX kirjoittaa valmistumissanoman nayttéon.
10. IT-teknikko sammuttaa tietokoneen. Tietokone on nyt asetusvaiheessa ja valmis jaettavaksi Enterprise-tilaymparistdn kayttajille.
11. Toista vaihe 5, jos tietokoneita on useampi kuin yksi.

Kysy hallintakonsolin toimittajalta lisdtietoja USB-muistikortin asetuksista ja maarityksista.

USB-tallennuslaitteen vaatimukset
USB-tallennusvalineen taytyy tayttéda seuraavat vaatimukset, jotta sitd voidaan kdyttda Intel AMT: n asetuksien ja kokoonpanon maarittamisessa:

Sen taytyy olla suurempi kuin 16 Mt.

Se taytyy alustaa FAT16-tiedostojarjestelmalla.

Sektorin koon téytyy olla 1 Kt.

USB-muistitikku ei ole kaynnistettava.

Tiedoston setup.bin taytyy olla ensimmainen USB-muistitikulle tallennettu tiedosto. USB-tikku ei saa siséltdd mitéan muita tiedostoja (piilotettuja,
poistettuja yms.).

Intel AMT: n maadritysten tekeminen Dell Client Management -
sovelluksella

Toimitettu oletuskonsolipaketti on Dell™ Client Management (DCM) -sovellus. Tassa osassa kerrotaan, miten Intel® AMT: n asetus- ja kokoonpanomenettely
DCM-paketin kanssa. Kuten asiakirjassa on aiemmin mainittu, useita muita paketteja on saatavana muilta toimittajilta.

Tietokone taytyy maarittaa niin, ettd DNS-palvelin ndkee sen, ennen tdman menettelyn aloittamista. Lisdksi tarvitaan USB-tallennusvaline, joka tayttaa
edellisessd osassa luetellut vaatimukset.

Hallintaohjelma ei ole luonteeltaan aina dynaaminen tai tosiaikainen. Kun toisinaan komennat tietokonetta tekeméaén jotain, esimerkiksi kaynnistyméaan
uudelleen, joudut ehkéa ensin kaynnistdmaan sen uudelleen.
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Asetukset ja kokoonpano USB-tallennuslaitetta kaytettdessa

1. Alusta USB-laite FAT16-tiedostojérjestelmaélld ilman aseman nimead ja laita se sitten sivuun.
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2. Avaa Altiris® Dell Client Manager -sovellus kaksoisnapsauttamalla tyopdydén kuvaketta tai Kédynnisté-valikon kautta.
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Presision workstations, CptiFler desktops and Laitude notebooks frem a remcls management conscle
Management capabiies far certain clder madels as well as Dell Inspiron notebooks and Dimension
desHops are Bmited 1o discovery anly. See e Product Guide for a complete list of suppoded modals.

Delt Client Manager Standard includes 3 80 day licenss. Ifthe license is sllowed bo expire, inventory functions
will cease funcioning. To obtain a ke, unlimited icense you must register your product. Once you have
abtaingd your unlimited Brange pou will nesd 1o ingtall it Click hire 12 install 3 licenss.

Getting Started

Qubck S1an Tasks. If youve sieany installed e Altins framewonk - Allins

PlUS MAN3ZEMENt AQEALS 0N Me SyS1EMS YoU WIS 10 M3Nage - Y0u 3re reasy 10 enable Narcware
management on your qualified Dell client systems by following the Rnks in the Enable Hardware
Management Section al Me 1op of Me QUi SEaN task MEn, on e len

Clicking any link on the quick starn task menu opens ie target task, policy, or report in this window. Click the
view Report bution an any of the five hardware management task pages 1o leam Me s1atus of the fask.
Flease note hal, depending upon your Neffication Server configuration seflings and olher factors, hese
reports may lake some time to begin retuming data the first time you enable the policy o task that is being
reported on.

sener

First Time Setup. I you've just instaled Altiris Motcation Server for the first Bme, there are a few things you
naed 1o do first before you can perform Dell Client Manager tasks. Links to these tasks are found under e
Gefming Started section of the quick start task menu. Als0, depending upon yaur emiranmeant and
management preferences. you may want io consider adjusting some Nosdicaton Server configurabon
oplions to better sult jour needs.

Leam more..

* Reports
, Defl Clignt Manager Agent =
o
4.

& et

Laajenna Intel AMT Getting Started (Intel AMT -aloitusopas) -osa napsauttamalla plussymbolia (+).




dmiz] | ||| [Love s o~
G4 4 Z)arisConscle 6.5 I I T - B - - ewe - GTes - ™
<1 altiris console 0
Home ‘Veew Hanage Tools Reports Configure >

LS —
N

S £3 Out of Bane Managanent 0 & _.[
"

Intel® AMT Getting Started

E
& [ Configration
& 53 Intel® AMT Gateng Started Section 1. Provisioning Foldar TRVPROVAministrator 671472007 1:17-14 PM
& O Reparts Saction 2. Intek® AMT Tasks Folder TRVPROAdmini 671472007 11713 FM
& O Tasks
Favorites.
= (@ my Favonites
B Altrts Console Home Bows: 1to2ofl
Fage 1 of1 Rows par pag =
pron o o o - T [%wee -
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7. Valitse Step 1. Configure DNS (Vaihe 1. Maérita DNS).

IlImoituspalvelin, johon on asennettu OOB-hallintaratkaisu, téytyy rekisteréidéa DNS:
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8. Napsauta DNS Configuration (DNS-kokoonpano) -ndytdssé Test (Testaa) ja tarkista, ettd DNS: ssa on ProvisionServer-tieto ja ettd se vastaa oikeaa
Intel SCS -palvelinta.
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DNS Cnnfiguration

(DNS) Server. The DNS must have information for two antities:
+ The computer running Intel® SCS Server must be registered in the DNS
+ A configured, operational Intel® AMT device must be ragistered within DNS

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

resolves to the comect Intel® SCS Server.

Resolved *ProvisionServer® IP:

Resolved Intel® SCS IP:

Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host OS. This stems
from the fact the Inted® AMT device is not a secure DNS client and it reies on the host 05
to maintain the DNS record. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The INtel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are
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ProvisionServer- ja Intel SCS -palvelinten IP-osoitteet ovat nyt ndkyvissa.

Intl® AMT device satup and ion requires the p of 3 Domain Name System

Click on the Test button below to verfy that DNS has the "ProvisionServes” entry and that it
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DNS Cunﬁguration

Intald® AMT davice setup and © ion requires the p of a Domam Name System
(DNS) Server. The DNS must have information for two entities:

= The computer running Intel® SCS Server must be registered in the DNS

= A configured, operational Intel® AMT device must be registered within DNS

Inteld 5CS

The MNotification Server with Out of Band Management Solution installad (with Intald
SCS Sarver is running on this computer) must be registered in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello" message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than ene
SCS in the domain, the ONS will altenate between the servers. If there are multiple SCS
instances or the server platform has 3 different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verfy that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intebl SCS Server.

Tast]

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10

Intebf AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intal@ AMT davices must be configured to have the same FQDM as the host 0S. This stems
from the fact the Intel® AMT device is not 3 secure DNS client and it raies on the host 05
to mantain the DNS record. For this reason, the Intel® AMT device snoops the DHCP

requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

when the host 05 is down, the Intel® AMT device requests DNS registration of i
«confiqurad FOQDN from the DHCP {option 81}, This works only if the DNS and DHCP are
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9. Valitse Step 2. Discover Capabilities (Vaihe 2. Etsi ominaisuudet).
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DNS Configuration

Intal® AMT davice satup al requiras the

(DNS) Saerver. The DNS muﬂ have information for two entities:
* The computer running Intel® SCS Server must be registered in the DNS.
+ A configured, operational Intel® AMT device must be registered within DNS

of 3 Domain Name System

Inteld SCS

The Notification Server with Out of Band Management Solution installed (with i.e. Intel®
SCS Sarver is funning on this computer) must be registerad in the DNS as "ProvisionServer”.
This must be done in each DNS Domain, When it sends its "Hello” message, the Intel® AMT
device first uses the domain name received from the DHCP server. If there is more than one
SCS in the domain, the DNS will alternate between the servers. If there are multiple SCS
instances or the server platform has a different name, then CNAME records need to be
added to the DNS.

Click on the Test button below to verify that DNS has the "ProvisionServer” entry and that it
resolves to the comect Intal SCS Server

Tentl

Resolved "ProvisionServer” IP: 192.168.20.10

Resolved Intel® SCS IP: 192.168.20.10
Intel@ AMT Devices

Ensure that the DNS is configured with the Fully Qualified Domain Names (FQDN) of
the Intel® AMT-enabled machines that are being configured.

Intel® AMT devices must be configured to have the same FQDN as the host 05. This stems
from the fact the Intel® AMT device is not a secure DNS client and it reies on the host 05
to mantan the DNS racord. For this reason, the Intel® AMT device snoops the DHCP
requests and responses issued by the host 0S. The Intel® AMT device then uses the [P
provided by the DHCP to the host OS as its own.

When the host 05 is down, the Intel® AMT device requests DNS registration of its
«<onfigurad FODN from the DHCP {option B1). This works only if the DNS and DHCP are
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11. Valitse Step 3. View Intel AMT Capable Computers (Vaihe 3. Tarkastele Intel AMT -tietokoneita).
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Kaikki verkossa olevat Intel AMT -tietokoneet ndkyvat tésséa luettelossa.

o -0 S E——yT i " e

& & £) Mris Conscle 6.5
<1 altiris console

ieighens freprn doenl - TRVEROLAFmInistrator

= 29 Gutof Banc Management
& 3 Alert Standard Format Getting Started

@ [ Coliections. All I® AMT Capable Comp o
@ I Corfguration | &ll camputers in this callestion are intel® ANT capable.
Last Updated:  6/27/2007 51:03:113 AM

S B3 Trely ANT Gatong Started [haet |
2 O section &, Proviskeing %) This collection has no members. |
& [ Bask Provsionig (whout TLS) L
@ St=p 1 Configurs D05
& Smp I Dwscover Capablities
11 5280 3. View Tt & AMT Capabie Computers
@) 5w 4 Creste Profle
@) =0 5 Geeate Secunty Meys
W@l Se=p 6. Comfigure Automanc Frofie Assgreents
@) 5ep 7. Moritor Frovisioring Process
@ 5% 5 Moritor Frofle Assgments
& [ Enaivle Seeurity (TL5)
(] Section 2. Intel® ANT Tasks
& [ Reports
& [ Tasls

= (@ My Favantes
B altets Console Have

Bore. [ - T [T

12. Valitse Step 4. Create Profile (Vaihe 4. Luo profiili).



G4 4 Z)arisConscle 6.5
<1 altiris conscle 0
Home ‘Veew Hanage Tools

Ll
S B Cut of Band Management
6 £ alert Standard Format Gatting Startad
2 Colections
1 Configraton
3 Inel® AMT Gettng Started
B O Section 1. Proviskeing
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
4. Step T Discover Capabities
15 5tep 3. View Intel @ AMT Capabie Computers
@) Step 4 Creats Profie
@] Sump 5. Genenabe Secunty Keys
@) Step & Configure Automatc Profle Assgnments
@) 5360 7. Moritor Provisoring Process
&) Step §. Moritor Profle Assigrents
@ [ Enadie seaity (1LS)
B ) Section 2. INteI® AMT Tasks
0 Reparss
0 Tasis

R

I}

a8
=

Reports  Configure  Help >

Favorites.
S (@ My Favorites
B alteis Consale Home:

All Intel® AMT Capable Computers

A1l computars in thir tollaction sra lntal® AT capable

Last Updated:

) This collection has no members,

$/27/2007 21503111 AM

- | [ I G mmtemet ExTTae
13. Lisaa uusi profiili napsauttamalla plussymbolia (+).

: il

= {2 [ | [ sesen [ol=

G S 7) Ak Conscle 6.5
21 altiris console

- e - Gk - 7

P |

Home View Hanage Tools Reports Configure Help >

L1l
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
3 Colections
[ Configraton
B3 1nel® AMT Gating Starbed
B O Section &, Provisning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
4. Step 2 Discover Capablibes
Q1 step 3. view Intel T ANT Cagabie Comouters
4T ‘Step & Creste Profie
@) Sieo 5 Gevenate Secunty Heps
@) S:mp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
@ [ Bnadie Sacusity (TLS)
& [0 Section 2 Intel® AMT Tasks
& [ Reporss
& O Tasis

0w

Favorites b
= (2 My Favorites
B alris Console Home:

Done.

14. General (Yleiset) -vélilehdelld jérjestelmanvalvoja voi muuttaa profiilin nimed, kuvausta ja salasanaa. Jarjestelmanvalvoja asettaa vakiosalasanan

I

I @ bt

[Fome =

tulevan yllapidon helpottamiseksi. Valitse Manual (Manuaalinen) -valintanappi ja kirjoita uusi salasana.



| General [ Metwork | TLs [ AcL [ Power Pelicy |

General Administrator Credentials
Profile nama: defauit_2 Ugar nama:
Profila description: Intel® AMT 2.0 password:
Default profile 2] @ Random creation

r 5
| Manual:

Kerberos

Max clock tolerance: 5 minutes

Password sesssasERERENSRRROY

snsnsavEvaRIRERRES

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Inkernat v

15. Network (Verkko) -vélilehdessd voidaan ottaa kdyttéon ping-vastaukset, VLAN, WebUI, Serial over LAN ja IDE-uudelleenohjaus. Jos Intel AMT: ta
madritetddn manuaalisesti, kaikki nama asetukset ovat kaytettdvissd myos MEBXx: ssa.

| General [Metwork | TLS | AcL [ Power Policy |

General

[¥ Enable ping response
VLAN

™ use vian

Enabled Interfaces
™ web Ut

¥ Serial over LAN
¥ IDE redirection

[Etokes| [Ecwee |

hietp: fakirishax.trvpeo docal{Altins [ OOBSCREdE ProfieD), s actionmadd & Irkemet &

16. TLS (Transport Layer Security) -valilehdessa voidaan ottaa TLS kayttdon. Jos se on kaytdssa, tarvitaan useita muita tietoja, kuten sertifikaatin
myoéntédjan (CA) palvelimen nimi, yleinen CA-nimi, CA-tyyppi ja sertifikaattimalli.

| General | merwork [ TLs [ AcL | Power Palicy |

s
T useTLS

Configure the Profile Certificates

Gk erver hata I

|
[Enterprise ]

hktp: [ akirishoi.trvprodocallAtine [ OORSCE Bk ProfieDil, asxTactionmadd i Irkernat v

17. ACL (access control list, kdyttéoikeuksien hallintaluettelo) -vélilehden avulla tarkastellaan téhan profiiliin jo kuuluvia kayttajia, lisatéan uusia kayttajia ja
aaritetdan heidan kayttooikeutensa.




Configure Intel® AMT Setup & Configuration Service Profile O alti

| General [ metwork | TLs [ AcL | Power Policy |

View and Configure the Profile ACL

e ]

& Intermet i

hitp: lakirishox. rvprodocallitine | OORSCE Bk ProfieDily, asxTactionmadd

18. Power Policy (Virranhallinta) -vélilehdessé méaaritetdan Intel AMT: n lepotilat ja Idle Timeout (Joutoajan aikakatkaisu) -asetus. Parhaan suorituskyvyn
varmistamiseksi Idle Timeout -asetukseksi kannattaa aina valita 1.

| General [ metwork [ TLS [ ACL [ Power Policy |

Configure the Profile Power Policy
Intels
Intel® AMT is always ON {S0-55)

Idle tmeout:
o minutes

[Etokes| [Ecwee |

& Irkemet &

htp: [fakirishax.trepro.Jocal{tine [OOBSCREGEProfieDly, s actionmadd

19. Valitse Step 5. Generate Security Keys (Vaihe 5. Luo suojausavaimet).



; =l8i=]
i p-

4= [

S DHuvscomess = n 8 8 e

<1 altiris console 0 >

Home View Hanage Tools Reports Configure Help >

4| 5 = = -

S — R A T )
-2 ? Alart Standacd Foomat Gatting Started Manage Profiles
& [ Colectons
@ [ Configuraton
= B3 InelT ANT Gateng Starbed

2 D Section 1, Provisining
= [ Basic Provsioning (wishout TLS)
@ Step 1 Configurs B0
& Sep 2 Ducover Capoblitics
T Step 3. Vi Intel T AMT Capaie Computers
4T Simp 4, Create Frofie
@ 51 5. Ganerate Secumity Keys
@) Step & Configure Automatc Profle Assgnments
@) Step 7 Wonitor Provisoning Process
&) Step §. Moritor Profle Assigrents
@ [ Enatée Security (TLS)
B ) Section 2. INteI® AMT Tasks
® [ Repors
& ) Tasls

[Frafile 1D [Profile Mame [Devi [0 tion

3 defeull_3 [ Cietoult profle

Favorites il e
e owsi 1ta 1ofl
2 @& My Favorites Fager 1 of1 Rows cor cage: [T X]

B alteis Consale Home:

o ol - T Roow =

20. Valitse kuvake, jonka nuoli osoittaa kohtaan Export Security Keys to USB Key (Vie suojausavaimet USB-tikkuun).

=l81x|
=] o | e e g
W 7 Conscle 6.5 | | Fo - B - i - ivpage - iToos - ”
<1 altiris console 0 P |
Home View Hanage Tools Reports Configure Help >
N - o o -
S 53 outof Banc Management ‘%—th@ﬁ“l@ﬁh E
# At Standard Pt Gattog Stated Manage Security Keys
& [ Colections
& [ Configuraton

= B3 Intel® AMT Gettng Started
2 [ Section 1. Provisioring
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI
& Step 2 Discover Capablities
Q1 step 3. view Tntel T ANT Cagabie Comouters
4T Step & Creste Profie
@) S0 5 Genenate Secuity Keyps
@) Simp & Configure Automanc Frofie Assgnments
@] Sep T Moritor Frovisioning Process
@) Step 5. Monitor Profle Assignements
B [ Enatis Senuity (TLS)
G ) Section . Intel® AMT Tacks
& [ Reports
& O Tasis

Favorites. x

8 B tay Fvorties I Filtar by PID: I~ Filtar By PPs:

B alris Console Home:

Dore B i - T [*oew =

21. Valitse Generate keys before export (Luo avaimet ennen vientid) -valintanappi.



Export Security Keys to USB Key

£ only selected
" Generate keys before export:

Ge

s Securily Keys

rater ISU
ot Engine P ord

Iadmm

Niew Intels Management Engine Password

Number of s y keys

Factory Default Intel@ 1

cad USE key file, i frgure sati
click Dowrload USE L 4 fia to

S
Avaiable: No data exported yet close |

bt fskirisbor.trvpro.Joc sl ltns O0BSC SecurikyMEBSettingsPage. a5 G Internet )

fa. Place demnlos

22. Kirjoita luotavien avainten maéréa (riippuu kayttéonotettavien tietokoneiden maéarésta). Oletusarvo on 50.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel@® Management Engine Password

Intel® ME Password: Iadmln

New Inteds Management Engine Password

ed fror LSS key or D

« Managemant

Intel® ME Password: Dell123!

Avadable: Mo data exported yet Close I
‘bt fakiishos.trvpro Jocalflbrs O0BSC)SecuritMER: SettingsPage. aspir g Intemet =7

23. Intel ME: n oletussalasana on admin. Maarita uusi Intel ME -salasana ympaéristéa varten.

£ Gnly
* Generate keys bafors export:

Generate Security Keys
Mumber of security keys to generate: |50
Factory Default Intel@ Management Engine Password

Intel® ME Password: |adm|n

New Inteds Management Engine Password

il £

58 koy or D anagemant

Intel® ME Password: Deli1231

Avadable: Mo data exported yet Close I

‘bt fakiishos rprobocal Mbrs (O0BSC/Sec it MER:SettingsP age. aspoc g Intemet =7




24. Valitse Generate (Luo). Kun avaimet on luotu, Generate (Luo)-painikkeen vasemmalle puolelle ilmestyy linkki.

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password

Intel® ME Password: admin

New Inteld Managemen
T

t Engine Password
frae

ean
Intel@® ME Password:

snagement

Deli1z31

m;nnmumﬁmmmwam.miﬁ Inkemnet

25. Aseta aiemmin alustettu USB-laite ProvisioningServer-palvelimen USB-liittimeen.

26. Napsauta Download USB key file (Lataa USB-avaintiedosto) -linkkid, niin setup.bin-tiedosto ladataan USB-laitteeseen. USB-laite tunnistetaan
oletusarvoisesti; tallenna tiedosto USB-laitteeseen.

Jos my6hemmin tarvitaan lisda avaimia, USB-laite tdytyy alustaa uudelleen, ennen kuin sille tallennetaan setup.bin-tiedosto.

se

 [Generate ke

s before export

Generate Security Keys
Mumber of security keys to generate: |50

Factory Default Intel® Management Engine Password
Intel® ME Password: admin
New Intels

This

ar

Management Engine Password
a d from

key or typed in manually into ¢
ngina te

Intel® ME Password: Dell123!

. Flace

Dawnload USB key file

ek isbor.trvpeo ol ks (OOBSC | Secur ity MERx SetingsPage. spic g Internet

|

a. Valitse File Download (Tiedoston lataaminen) -valintaikkunasta Save (Tallenna).

|

I.lgmmwmlhhﬂmuﬁ\diuwnuﬁuww

Hame: sstup,bin
Tipe: Unkriown Fie Typs, 25.5KE
From: - akirisbor, trvpeo, local

End Swe

ﬂ i pous comgutes, | o do it nas the sousce, dorct find &
' peogiamta open this e or zava thiz - the i

b. Tarkista, ettd Save in: (Kohde:) -sijainti on USB-laitteessa. Napsauta Save (Tallenna).



saveds 21
Savein [~ Resvobin Disk [E:) 3 ]
Fio nome: &l Save
Save a2 lype: e Dlesenmard =] Cancel
i

c. Valitse Download Complete (Lataaminen suoritettu loppuun) -valintaikkunasta Close (Sulje).

=101 =]
&
o  Download Conglets
‘setup i from aktirishor. trvpeobocal
5.5 In ] sec
Eijsetip.bin
2558 S
T oz this dalog bow when downkoad conplote
Qpen | Openfoldes [ Cose |

Tiedosto setup.bin ndkyy nyt aseman Resurssienhallinta-ikkunassa.

N =10l
Ele Edt yew Fgwortes Tods Heb i

- (¥ | - search Felders | [~

Aekress [ 51, = 8=
Sa | Type | Date Mocified | atributes |
File and Folder Tasks & Z5KE  BINFile B2T[2007 LLZAM A
Other Places £
Details &=

Removable Disk ()
Fremaovable Gizk
Fis Srstem: FAT

27. Palaa Altiris Consoleen sulkemalla Export Security Keys to USB Key (Vie suojausavaimet USB-tikkuun)- ja aseman Resurssienhallinta-ikkunat.
28. Vie USB-laite tietokoneelle, aseta se tietokoneeseen ja kdynnista tietokone. USB-laite tunnistetaan valittdmasti, ja seuraava sanoma tulee nakyviin:

Continue with Auto Provisioning (Y/N) (Jatka automaattista kaytt&édnottoa (K/E))

29. Paina <y>.

Intel(R) Management Engine BIOS Extension
Copyright(C) 2863-87 Intel Corporation. All Rights Reserved.

Found USB Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)




30. Press any key to continue with system boot... (Jatka jarjestelmén kadynnistdmista painamalla mita tahansa néppainta...)

Intel(R) Management Engine BIDS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R AMT Provisioning complete
Press any key to continue with system boot...

Intel(R) Management Engine BIDS Extension
Copyright(C) 2883-87 Intel Corporation. All Rights Reserved.

Found USBE Key for provisioning Intel(R) AMT
Continue with Auto Provisioning (¥/N)

Intel (R) AMT Provisioning complete
Press any key to continue with system boot...
ME-BIOS Sync - Successful

31. Kun tdmaé on tehty, sammuta tietokone ja palaa hallintapalvelimelle.
32. Valitse Step 6. Configure Automatic Profile Assignments (Vaihe 6. Maarita automaattiset profiilimaaritykset).

A— S
[ 25 bt ahtinisbers trvona doc likiis{ oot/ Dkt s Coroke Guidmf 450067250k 126081 B6-fezH2ate 0T bmwinidmt =] #7| % | [
|| : - o eage - (G Took - 7

E———— _m’_ ] '7

/2 Altiris Consale 6.5 - Windows Internet Explorer

-~ EFlGhn |
Manage Security Keys

PID |PPE |Factory Defoult Password [Mew Password

Favorites

S (=) oy Foverites [ Filtar by PID: I Fiitar
B alteis Con

-

Dane b 6 tteret A0k -

33. Tarkista, ettd asetus on Enabled (Kaytossa). Valitse avattavasta Intel AMT 2.0+ -luettelosta aiemmin luotu profiili. Maaritd ympariston muut asetukset.



5% 4P Z)iis Conscle 6.5
<1 altiris console

= B out of Sang Management

G B alert Standard Format Gatting Started

& [ Colections.

@ [ Configuration

= £ IntelT AT Gateng Started

= O Section &, Proviskeing
& [ Basic Srovisioning (vihout TLS)

@) St 1 Configurs D15
& Stmp 2 Discaver Copablities
B 530 3. view Intel @ AMT Cagabie Computers
AT i 4, Create Frofie
G Sten 5. Generate Secunty Keys

hiriabioe tropen Jocn! - TRVBEOLAdministabor

Resource Synchronization

|| Enatle (currently enabled)

o profile assignmants Wil be created sutarmatically for 24
m«( Qualified Dernain Kamae (FQON] found i the Rotificat

T Intel® AMT 1.0 to profile: Ideraulr._s v|
W Intal® AMT 2.0+ to profile: im

stams that are in unprovizionad stata and have
Sarver databiaze besed on the ysbem LUID.

Intekd SCS and Server

) Si=p £ Configure
@] Ssep 7 Mcritor Frovisiorang Process
@ 5% 5 Moritor Frofle Assigwents
& [ Enabie security (TLS)
# () Secton 2. Intel® AN Tasks
& [ Reporss
& [ Tasks

T Remave dy from

¥ Enable Schedule:

Intel® AMT
Daily |

Sarver

AL 2:10 AM svery 1 d5ys, starting Saturday, January 01, 2005

Last sy st
Current status: Inactive

Last Synchronized: 6/27/2007 2:10:11 &AM

| Tetal Devices: o

| Assigned resources:
Craated resources:

RN

Cleaned resources:

Faverites
= (@ My Favortes
B At Console Home

Bore.

[T T @ bt

JE ]

34. Valitse Step 7. Monitor Provisioning Process (Vaihe 7. Seuraa kdyttéonottoprosessia).

iR

Lrve Sesrih

E 2 %) akkis Conscle 6.5

@ £ alert Standard Format Getting Started
@ [ Colections
& [ Configuration
S B3 InielT AT Gateng Started
2 D section &, Provisguning
= 0 Bas Provisioning (without TLS)
@ Step 1 Configure DI
& 5o 2. Dscover Capablities
Q1 5280 3. view Intel T AMT Cagabie Comouters
4T Simp 4 Create Profie
G Sie0 5. Geneate Secunty Keps

Resource Synchronization

f - B - - rewe - ek -

|| gnable {currently enabled)

| Fuity
I Intel® AMT 1.0 to profile:
¥ Intel® AMT 2.0+ to profile:

|c§efauIL3 "l
Iﬂfaull_} 'I

|- taw profie e .ml = created automatically for all systems that are in unprovisioned state and have
(FQON) found in the Hotification Server database based on the system UUID.

) and

@) Step & Configure e
@) Siep 7. Monitor Frovisoning Process
@ 5iep B Moritor Profie Assgneents
@ [ Ensbia Sacurity (1L5)
G ) Section . Intel® AMT Tacks

Intel® AMT from

o, 5

| " Remove ds
| ¥ Enable Schedule:

Server

At Z:10 AM every 1 days, starting Saturday, January 01, 2005

Last st

& [ Reports |

& O Tasis Current status: Inactive
Last Synchronized: 6/27/2007 2:10:11 AM
Total Davices: ]
Assigned resources: ]
Created resources: ]
Cleaned resources: (]

Favorites x

2 (& My Faverites
B alris Console Home:

:ﬂl.ﬂJ

ore

Tietokoneet, joihin avaimia kaytettiin, alkavat ilmestya jarjestelman luetteloon. Tila on ensin Unprovisioned (Ei valmisteltu), sitten jarjestelman tilaksi vaihtuu

[T T @ terret B

In provisioning (Otetaan kayttéon) ja lopulta Provisioned (Kayttéonotettu) prosessin paatteeksi.
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GF 4 Z)arisConscle 6.5
<1 altiris console

T - B - - eae - ek - ™

Home View Hanage Tools Reports Configure Help >

LS
S B3 Cut of Band Management
& B alert Standard Format Gatting Startad
& [ Cobectors
@ [ Configuration
2 53 Intel T AMT Gating Started
B O Section &, Proviskeing
= [ Basic Provsioning (wishout TLS)
@) Step 1 Comfigurs D05
#. S0 2 Oiscaver Capbliies
T Step 3. Ve Intel T AMT Capaie Computers

G Sten 5. Genenate Secunty Keys
@) Step & Configure Automatc Profle Assgnments
) S2ep 7. Monitor Provisioning Process.
&) Step 5. Moriter Profle Assigrments
@ ) Enabie Securisy (1L5)
B [ Section 2. Intel® AMT Tasks

TiEms D EEEY R

Intel® AMT Systems

[ULID [FODN

# [ Reports
& [ Tasis
m ] = ro,, [ =1 [ Rucods: [ =
~
'T.:;d:’ﬁ.\mm [ 2% prome [safauit 3 = | ) Cfem  [sizmizo0s tzionioo am
2@ i
B alts Console Home [ rder by [uuio x| direstion: [ 4scanding =1

o ] ol o o - T BT

35. Valitse Step 8. Monitor Profile Assignments (Vaihe 8. Seuraa profiilim&arityksia).

<1 altiris console -
Home View Hanage Tools Reports
LS
2 B3 out of ang Management
B 53 Alert Standard Focat Gatting Started
B ] Colections
& [ Configuraton
S B3 InielT AT Gateng Started
2 [ Section &, Proviskning
= [ Bas Provisionn (wishout TLS}
@ Step 1 Configure DI

G S0 5. Generate Secunty Hers
) Step & Configure Automatc Profie Assgnments
)] Step 7. Manitor Provissning Process
@) Step 5. Moniter Frofle Assigreents
& [) Enssie Sacusity (1LS)
G ) Section . Intel® AMT Tacks

il LD EEB(X

Intel® AMT Systems

& [ Reporss
& OO Tasis
L tems [Veria =] 8., [necvsioning =1 [ Records: [a =
-

flgﬂ:;m tes [ % profie. [samauit 3 | e oo [5rz7rz008 tzionice am

S @ty Faveons e
§ Alris Consale Home: [ arder by: [uuic =] direction:  [2scanding =1

bond T BN e

Luettelossa nékyvat tietokoneet, joille maaritettiin profiileja. Jokainen tietokone tunnistetaan FQDN-, UUID- ja Profile Name (Profiilin nimi) -sarakkeiden

mukaan.



=lEix]
= . 6 1= L4 [ e e o~
T2 -6 - & - e - @Tees - *

Internet E;

G4 4 Z)arisConscle 6.5 I
altiris conscle :
Home Veew Hanage Teols Reports Configure Help =
S
- . Tol+ 2 mnlx |

Profile Assignments

Favacitas
=yere I &y uuto: [ I &y raon: | I &y b

B alteis Consale Home I rder by: [uio =] direstion:  [Facanding = Ceysoow|

& ttemet [Fow »

Kun tietokoneet on otettu kayttoon, ne nakyvéat All configured Intel AMT computers (Kaikki méaaritetyt Intel AMT -tietokoneet) -kohdan Collections

(Kokoelmat) -kansiossa.

net Explorer

" Home View Manage Tools Reports Conbgure Help >
p A R
All Configured Intel® AMT Computers

cllaction are configured Intel AMT computers
3007 111871146 AM

All computars in th
Last Updated:

L]

Favorites

= @ My Favorites
P Aloris Console Home

Dore. [

@ et (W% -

MEBx-liittyman kayttaminen kayttoonoton suorittamiseen

Intel® AMT voidaan asettaa joko Enterprise- tai Small and Medium Business -toimintatilaan (eli kdyttéénottomalliin). Molemmat toimintatilat tukevat

dynaamista ja staattista IP-verkkoa.

Jos kaytetaan dynaamista IP-verkkoa (DHCP), Intel AMT -isdntanimen ja kdyttdjarjestelman isdantédnimen on vastattava toisiaan. Liséksi seka kayttojarjestelma

etta Intel AMT on maaritettava kayttamaan DHCP: ta.

Jos kaytetdan staattista IP-verkkoa, Intel AMT: n IP-osoitteen on oltava eri kuin kayttéjarjestelman IP-osoite. Liséksi Intel AMT: n isdnténimen on oltava eri

kuin kayttojarjestelman isantanimi.

1 Enterprise-tila — Tama tila on suuryrityksid varten. Tdma on edistynyt TLS: &a tukeva verkkotila, joka vaatii kokoonpanopalvelun. Enterprise-tilassa I1T-
jarjestelménvalvojan voivat asettaa ja maarittda Intel AMT: n turvallisesti etdhallintaa varten. Toimitettaessa Dell™-tietokone on oletusarvoisesti

Enterprise-tilassa. Tila voidaan vaihtaa asetus- ja kokoonpanoprosessin aikana.

Small Medium Business (SMB) -tila - Tdma on yksinkertaistettu toimintatila, joka ei tue TLS: && eiké vaadi asennussovellusta. SMB-tila on tarkoitettu

asiakkaille, joilla ei ole itsenaisid ISV-hallintakonsoleita tai tarvittavaa verkkoa ja suojausinfrastruktuuria salatun TLS: n kayttdmista varten. SMB-tilassa
Intel AMT -asetus ja -maaritys on manuaalinen prosessi, joka suoritetaan Intel MEBx: n kautta. Téma tila on helpoin toteuttaa, koska se ei vaadi paljon

infrastruktuuria, mutta se on myds véhinten turvallinen, koska kaikkea verkkoliikennetté ei salata.



Intel AMT Configuration asettaa kaikki muut Intel AMT -vaihtoehdot, joita Intel AMT Setup ei kata, kuten tietokoneen ottaminen kayttd6n toimintoja Serial-
Over-LAN (SOL) tai IDE-Redirect (IDE-R) varten.

Voit muuttaa kokoonpanovaiheessa muutettuja asetuksia yha uudelleen tietokoneen kayttdidn aikana. Tietokoneeseen voidaan tehdd@ muutoksia paikallisesti
tai hallintakonsolin kautta.

Enterprise-tilan kdyttéonottomenetelmat

Tietokone voidaan ottaa kayttéon kahdella tavalla Enterprise-tilassa:

1 Legacy
1 IT TLS-PSK

Legacy

Jos haluat TLS-suojauksen, suorita Intel AMT -asetuksen ja -kokoonpanon legacy-menetelmaé yritysverkosta eristetyssa verkossa. SCS-palvelin vaatii
toissijaisen verkkoyhteyden sertifikaatin myontéjélle (joka myo6ntaa digitaalisia sertifikaatteja) TLS-kokoonpanoa varten.

Tietokoneet toimitetaan tehtaan oletustilassa, jossa Intel AMT on valmis maaritysta ja kayttoonottoa varten. Naiden tietokoneiden taytyy kayda lapi Intel AMT-
asetus, jotta ne siirtyvat tehtaan oletustilasta asetustilaan. Kun tietokone on asetustilassa, voit jatkaa sen maarittamista manuaalisesti tai liittéda sen
verkkoon, jossa se muodostaa yhteyden SCS-palvelimeen ja aloittaa Enterprise-tilan Intel AMT -maérityksen.

IT TLS-PSK

IT TLS-PSK Intel AMT -asetukset ja -kokoonpanon suorittaa yleensé yrityksen IT-osasto. Seuraavat asiat vaaditaan:

1 SCS-palvelin
1 Verkko ja suojausinfrastruktuuri

Tehtaan oletustilassa olevat Intel AMT -tietokoneet annetaan IT-osastolla, joka vastaa Intel AMT -asetuksista ja -kokoonpanosta. 1T-osasto voi kayttéda mita
tahansa tapaa Intel AMT -asetustietojen syottamiseen, jonka jélkeen tietokoneet ovat Enterprise-tilassa ja In-Setup (Asetus kesken) -tilassa. SCS-palvelimen
taytyy luoda PID- ja PPS-sarjat.

Intel AMT -kokoonpano on tehtéva verkon yli. Verkko voidaan salata kayttdmalla TLS-PSK-protokollaa. Kun tietokoneet muodostavat yhteyden SCS-
palvelimeen, Enterprise-tilan kokoonpano suoritetaan.

Enterprise-tila
Intel® Management Engine BIOS -laajennus (MEBx) on valinnainen Intelin Dellille™ toimittama ROM-moduuli, joka siséltyy Dellin BIOSiin. MEBx on mukautettu
Dell-tietokoneita varten.

Enterprise-tila (suuryritysasiakkaita varten) edellyttdad SCS-palvelimen. SCS-palvelin suorittaa sovelluksen verkossa, joka suorittaa Intel AMT -asetuksen ja -
kokoonpanon. SCS-palvelin on my6s MEBXx: ss& nakyva kayttdonottopalvelin. SCS-palvelimen tarjoaa yleensa itsendinen ohjelmistokauppias (ISV), ja se
sisdltyy ISV: n hallintakonsolituotteeseen. Kysy lisatietoja hallintakonsolin toimittajalta.

Tietokoneen asetusten ja maaritysten tekemiseksi Enterprise-tilassa Management Engine on otettava kayttddn Enterprise-tilassa ja Intel AMT taytyy
maarittaa Enterprise-tilaan. Ohjeita on kohdassa ME-kokoonpano: Management Enginen ottaminen kaytt6én Enterprise-tilassa ja Intel AMT -kokoonpano:
Intel AMT: n ottaminen kdytt66n Enterprise-tilassa.

ME-kokoonpano: Management Enginen ottaminen kdayttoon Enterprise-tilassa

Kun haluat ottaa kayttoon Intel ME -kokoonpanoasetukset kohdealustalla, suorita seuraavat vaiheet:
1. Kaynnistéa tietokone ja paina kdynnistyksen aikana <Ctrl><p> Dell-logondytdn nakyessa, niin padset MEBx-sovellukseen.
2. Kirjoita Intel ME Password (Intel ME -salasana) -kenttddn admin. Paina <Enter>. Salasanoissa isot ja pienet kirjaimet tulkitaan eri merkeiksi.

Oletussalasana taytyy vaihtaa ennen MEBx-vaihtoehtojen muuttamista.
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[ MAIN MENU 1]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Valitse Change Intel ME Password (Vaihda Intel ME -salasana). Paina <Enter>. Kirjoita uusi salasana kahdesti varmennusta varten.
Uuden salasanan taytyy siséltaa seuraavat elementit:

Kahdeksan merkkia

Yksi suuri kirjain

Yksi pieni kirjain

Yksi numero

Yksi erikoismerkki (ei aakkosnumeerinen), esimerkiksi !, $ paitsi merkit :, ", ja ,.

Alleviivausmerkki ( _ ) ja vélilyénti ovat kelvollisia salasanamerkkeja mutta EIVAT lisaa salasanan monimutkaisuutta.
Vaihda salasana Intel AMT -omistuksen maarittamiseksi. Tietokone siirtyy sitten tehtaan oletustilasta asetustilaan.
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[ 1

Intel(R) ME Configuration H

Intel(R) AMT Conf iguration »
Change Intel(R) ME Password
Exit

[ESCI=Exit [1i1=3elect [ENTER1=Access

4. Valitse Intel ME Configuration (Intel ME -kokoonpano). Paina <Enter>.

ME Platform Configuration (ME-alustan kokoonpano) -asetuksilla voit maarittdd ME-ominaisuudet, kuten virta-asetukset, laiteohjelmiston
paivitysominaisuudet jne.
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Intel(R) ME Configuration H
'.

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Seuraava viesti tulee nakyviin:
Jatka (K/E).)

System resets after configuration changes. Continue (Y/N). (Jérjestelmi nollautuu kokoonpanomuutosten jalkeen.
Paina <y>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Intel ME -tilan ohjaus) on seuraava vaihtoehto. Témé&n vaihtoehdon oletusasetus on Enabled (Kaytdssa). Ala vaihda
asetukseksi Disabled (Ei kdytdssa). Jos haluat poistaa Intel AMT: n kaytostd, vaihda Manageability Feature Selection (Hallittavuusominaisuuden

valinta) -vaihtoehdoksi None (Ei mitaan).
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[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Valitse Intel ME Firmware Local Update (Intel ME -laiteohjelmiston paikallinen péivitys). Paina <Enter>.
8. Valitse Always Open (Aina auki). Paina <Enter>. Taman vaihtoehdon oletusasetus on Disabled (Ei kaytossa).
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Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Valitse Intel ME Features Control (Intel ME -ominaisuuksien hallinta). Paina <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

10.
Oletusasetus on Intel AMT.

Vaihtoehdon None (Ei mitdan) valitseminen poistaa kaytdsta kaikki etdhallintaominaisuudet.
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[ i L]

Hanageability Feature Selection

Return to Previous Menu

[ESCI=Exit [t4]1=8elect [ENTER1=Access

[#] Intel(R) AMT
[ 1 ASF

11. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.

Manageability Feature Selection (Hallittavuusominaisuuden valinta) on seuraava vaihtoehto. Tdmé& ominaisuus asettaa alustan hallintatilan.
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[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Valitse Intel ME Power Control (Intel ME -virranhallinta). Paina <Enter>.
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Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Intel ME ON in Host Sleep States (Intel ME p&élld isénnan lepotiloissa) on seuraava vaihtoehto. Oletusasetus on Mobile: ON in SO (Mobile: PAALLA SO-

tilassa).
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Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.
15. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.
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[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Poistu MEBx-asetuksista ja tallenna ME-kokoonpano. Tietokone ndyttaa Intel ME Configuration Conpl ete (Intel ME -kokoonpano suoritettu) -sanoman
ja kaynnistyy sitten uudelleen. Kun ME-kokoonpano on suoritettu, voit maéarittdad Intel AMT -asetukset. Ohjeita on kohdassa Intel AMT -kokoonpano:
Intel AMT: n ottaminen kayttédn Enterprise-tilassa.

Intel AMT -kokoonpano: Intel AMT: n ottaminen kdayttoon Enterprise-tilassa
Kun haluat ottaa kadyttéon Intel AMT -kokoonpanoasetukset kohdealustalla, suorita seuraavat vaiheet:

1. Kaynnisté tietokone ja paina kadynnistyksen aikana <Ctrl><p> Dell-logondytdn nékyessa, niin paaset MEBx-sovellukseen.
2. Salasanaa kysyva kehote tulee ndkyviin. Kirjoita uusi Intel ME -salasana.
3. Valitse Intel AMT Configuration (Intel AMT -kokoonpano). Paina <Enter>.
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Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Valitse Host Name (Isénténimi). Paina <Enter>. Kirjoita sitten yksil6ivé nimi télle Intel AMT -koneelle. Paina <Enter>.

Isédntédnimessa ei saa olla vélilydnteja. Varmista, ettei verkossa ole muita identtisia isdntdnimié. Iséntédnimiad voidaan kayttéa tietokoneen IP-osoitteen sijasta
kaikissa IP-osoitetta vaativissa sovelluksissa.
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[

1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

5. Valitse TCP/IP. Paina <Enter>.
Seuraava viesti tulee nakyviin:
1 Disable Network Interface: (Y/N) (Poista verkkoliittymd kdaytdsta: (K/E))
Paina <n>.

Jos verkko on poistettu kaytosta, kaikki AMT-etdominaisuudet poistetaan kaytostéd eikd TCP/IP-ominaisuuksia tarvita. Tdma vaihtoehto on vaihtaja. Kun
sitd kaytetaan seuraavan kerran, se tarjoaa painvastaisen asetuksen.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([Ota DHCP kayttddn] Poista DHCP kaytdstd (K/E))
Paina <n>.
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[ !

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [T41=3elect [ENTER 1=Access

[DHCP Enabled]
Disable DHCP: (Y/N)

1 Domai n Nane (Toi m al ueen nini)

Kirjoita toimialueen nimi kenttaan.
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Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

6. Valitse Provision Server (Kayttdonottopalvelin) valikosta. Paina <Enter>.
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[ !

Host Name

TCP/ 1P

Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [1i1=3elect [ENTER1=Access

7. Kirjoita kdyttéonottopalvelimen IP-osoite kdyttoonottopalvelimen osoitekenttédan ja paina <Enter>.
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Host Name

TCP/IP

Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Provisioning server address

[ESC1=Exit [ENTER1=Submit

ﬁ HUOMAUTUS: Oletusasetus on 0.0.0.0. Oletusasetus toimii vain, jos DNS-palvelimella on tietue, joka voi selvittda teknisen kayttéonottopalvelimen
kayttéonottopalvelimen IP-osoitteen.

8. Kirjoita portti Port number -kenttdan ja paina <ENTER>.
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Host Name

TCP/ 1P

Provision Model

Set FID and PPS
Un-Provision

SOL/ 1DE-R

Secure Firmuare Update

Port number (0-65535)

[

[ESCI=Exit [ENTER1=Submit

& HUOMAUTUS: Oletusasetus on 0. Jos oletusasetusta 0 ei muuteta, AMT yrittdd muodostaa yhteyden kayttoonottopalvelimeen portissa 9971. Jos
kayttoonottopalvelin kuuntelee jotain muuta porttia, kirjoita se tahan.
Seuraava viesti tulee nakyviin:

1 [Intel (R} AMI 2.6 Mde] [Enterprise] change to Small Business: (Y/N) ([Intel (R AMI 2.6 -tila] [Enterprise] vaihdetaan Pienyritys-
tilaan: (K E))

Paina <n>.

9. Set PID and PPS (Aseta PID ja PPS) on seuraava vaihtoehto. PID ja PPS voidaan kirjoittaa manuaalisesti tai kayttamalld USB-laitetta, kun SCS-palvelin
on luonut koodit.

Taman vaihtoehdon tarkoituksena on antaa PID- ja PPS-tunnukset. PID-tunnuksessa on kahdeksan merkkié ja PPS-tunnuksessa 23 merkkia. Yhdysmerkkeja
on jokaisen neljan merkin valissd, joten muista yhdysmerkit. PID-tunnukset ovat yhdeksan merkkia ja PPS-tunnukset 40 merkkia pitkia. SCS-palvelimen taytyy
luoda ndma tiedot.
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[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update

Enter PID (e.g. ABCD-1Z234)

[ESC1=Exit [ENTER1=Submit

10. Valitse SOL/IDE-R. Paina <Enter=>.
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=5elect [ENTER1=Access

11. Seuraavat sanomat tulevat nékyviin ja vaativat seuraavassa luettelossa ilmoitetut ilmoitetut vastaukset:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Varoitus] J&érjestelmd nollautuu kokoonpanomuutosten j&élkeen.

Jatka: (K/E))

Paina <y=>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

[ESC1=Exit [T41=Select [ENTERI=Access

[Caution]
System resets after configuration changes
Continue: (Y/N)

1 User name & Password (Kayttdjatunnus ja salasana)
o Valitse Enabled (Kaytossd) ja paina <Enter>.

Téman vaihtoehdon avulla voit lisaté kayttajia ja salasanoma WebGUI-liittymasta. Jos vaihtoehto on poistettu kaytdstd, vain jarjestelmanvalvojalla on
MEBx-etakayttdoikeus.
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[ 1

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESCI=Exit [T41=Select [ENTERI1=Access

Username & Password

[ 1 DISABLED

[«] ENABLED

1 Serial Over LAN (SQL)

Valitse Enabled (Kaytdssa) ja paina <Enter>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmware Update
Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Serial Over LAN
[ 1 DISABLED,
[%) ENABLED

1 | DE Redirection (IDE-uudelleenohjaus)
Valitse Enabled (Kaytossa) ja paina <Enter>.
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TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

Secure Firmuare Update
Set PRTC

[ESCI=Exit [ti1=Select [ENTERI=Access

IDE Redirection
[ ] DISABLED

[=] ENABLED

12. Secure Firmware Update (Turvallinen laiteohjelmistopéaivitys) on seuraava vaihtoehto. Oletusasetus on Enabled (K&ytossa).
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TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision
SOL/IDE-R

Set PRTC

[ESC1=Exit [Ti1=Select [ENTERI1=Access

[ 1 DISABLED
]

[%] ENABLED

13. Ohita Set PRTC (Aseta PRTC).

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

TCP/ 1P

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set FRTC

Enter PRTC in GMT(UTC) format(YYYY:MM:DD:HH:MM:SS)

[ESC1=Exit [ENTER1=Submit

14. I1dle Timeout (Joutoajan aikakatkaisu) on seuraava vaihtoehto. Oletusasetus on 1. Aikakatkaisu on voimassa vain, kun WolL-vaihtoehto on valittu
vaiheessa 13 madritettdessa ME: ta Enterprise-kayttotilaa varten.

asetusta on kaytettéva vaiheessa 13.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout|

Timeout Value (0-65535)

[ESCI=Exit [ENTER1=Submit

15. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.
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Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Beturn to Previous Menul

[ESCI=Exit [1i1=3elect [ENTER1=Access

16. Valitse Exit (Poistu). Paina <Enter>.
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Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

17. Seuraava viesti tulee nakyviin:

Are you sure you want to exit? (Y/N: (Haluatko varmasti poistua? (K E):)

Paina <y>.
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[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

18. Tietokone kdynnistyy uudelleen. Sammuta tietokone ja irrota virtajohto. Tietokone on nyt asetustilassa ja valmiina kaytt66nottoa varten.

SMB-tila

Intel® Management Engine BIOS -laajennus (MEBx) on valinnainen Intelin Dellille™ toimittama ROM-moduuli, joka siséltyy Dellin BIOSiin. MEBx on mukautettu

Dell™-tietokoneita varten.

Dell tuke myds Intel AMT- tietokoneen asetusta ja kokoonpanoa SMB-tilassa. Ainoa asetus, jota ei tarvita SMB-tilassa, on Setup PID and PPS (Aseta PID ja
PPS)-vaihtoehto. Lisdksi Provision Model (Kayttéonottomalli) -vaihtoehdoksi on valittu Small Business (Pienyritys) eikd Enterprise (Yritys).

Tietokoneen asetusten ja maaritysten tekemiseksi SMB-tilassa Management Engine on otettava kdytt6on SMB-tilassa ja Intel AMT taytyy maarittdd SMB-tilaan.
Ohjeita on kohdassa ME-kokoonpano: Management Enginen ottaminen kaytt66n SMB-tilassa ja Intel AMT -kokoonpano: Intel AMT: n ottaminen kaytt66n SMB-

tilassa.

ME-kokoonpano: Management Enginen ottaminen kdyttoon SMB-tilassa

Kun haluat ottaa kayttoon Intel ME -kokoonpanoasetukset kohdealustalla, suorita seuraavat vaiheet:


file:///c:/data/systems/latd630/fi/amt/deployment.htm

1. Ké&ynnista tietokone ja paina kaynnistyksen aikana <Ctrl><p> Dell-logondytén nékyessé, niin padset MEBx-sovellukseen.
2. Kirjoita Intel ME Password (Intel ME -salasana) -kenttdén admi n. Paina <Enter>.

Salasanoissa isot ja pienet kirjaimet tulkitaan eri merkeiksi. Oletussalasana taytyy vaihtaa ennen MEBx-vaihtoehtojen muuttamista.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ MAIN MENU ]

Intel(R) ME Configuration
Intel(R) AMT Configuration
Change Intel(R) ME Password
Exit

Intel (R) Current ME Password

[ENTER1=Submit

3. Valitse Change Intel ME Password (Vaihda Intel ME -salasana). Paina <Enter>. Kirjoita uusi salasana kahdesti varmennusta varten.
Uuden salasanan taytyy siséltda seuraavat elementit:

Kahdeksan merkkia

Yksi suuri kirjain

Yksi pieni kirjain

Yksi numero

Yksi erikoismerkki (ei aakkosnumeerinen), esimerkiksi !, $ paitsi merkit :, ", ja ,.

Alleviivausmerkki ( _ ) ja valilyénti ovat kelvollisia salasanamerkkeja mutta EIVAT lisd& salasanan monimutkaisuutta.
Vaihda salasana Intel AMT -omistuksen maarittdmiseksi. Tietokone siirtyy sitten tehtaan oletustilasta asetustilaan.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration

Change Intel(R) ME Password

Exit

Intel(R) ME New Password

[ESC1=Exit [ENTER1=Submit

4. Valitse Intel ME Configuration (Intel ME -kokoonpano). Paina <Enter>.

ME Platform Configuration (ME-alustan kokoonpano) -asetuksilla voit maérittdd ME-ominaisuudet, kuten virta-asetukset, laiteohjelmiston
paivitysominaisuudet jne.



Intel(R) Management Engine BIOS Extension v2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Configuration H
'.

Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

5. Seuraava viesti tulee nakyviin:
Jatka (K/E).)

System resets after configuration changes. Continue (Y/N). (Jérjestelmi nollautuu kokoonpanomuutosten jalkeen.
Paina <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-066 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=Select [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

6. Intel ME State Control (Intel ME -tilan ohjaus) on seuraava vaihtoehto. Témé&n vaihtoehdon oletusasetus on Enabled (K&ytossa). Ala vaihda
asetukseksi Disabled (Ei kaytdssa). Jos haluat poistaa Intel AMT: n kadytdsta, vaihda Manageability Feature Selection (Hallittavuusominaisuuden valinta)

-vaihtoehdoksi None (Ei mitéan).
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Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.

[ i ]
Intel(R) ME State Conirol
Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

7. Valitse Intel ME Firmware Local Update (Intel ME -laiteohjelmiston paikallinen paivitys). Paina <Enter>.
8. Valitse Disabled (Ei kdytdssd). Paina <Enter>. Taman vaihtoehdon oletusasetus on Disabled (Ei kdytossa).

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control
Return to Previous Menu

[ESCI=Exit [ti]1=Select [ENTER1=Access

[#] DISABLED

[ 1 ENABLED

9. Valitse Intel ME Features Control (Intel ME -ominaisuuksien hallinta). Paina <Enter>.
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[ 1

Intel(R) ME State Control

Intel(R) ME Firmuware Local Update

LAN Controller

Intel(R) ME Power Control 4
Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

Manageability Feature Selection (Hallittavuusominaisuuden valinta) on seuraava vaihtoehto. Tdméa ominaisuus asettaa alustan hallintatilan.

10.
Oletusasetus on Intel AMT. Vaihtoehdon None (Ei mitdan) valitseminen poistaa kaytosta kaikki etédhallintaominaisuudet.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ i L 1

Manageability Feature Selection|

Return to Previous Mewu

[ESCI=Exit [ti]1=Select [ENTER1=Access

NONE

e
[#] Intel(R) AMT
[ 1 ASF

11. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.
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Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ i L 1

Manageability Feature Selection

Return to Previous Henu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

12. Valitse Intel ME Power Control (Intel ME -virranhallinta). Paina <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME State Control

Intel(R) ME Firmware Local Update

LAN Controller

Intel(R) ME Features Control 4

Intel(R) ME Power Control b

Return to Previous Menu

[ESCI=Exit [1i1=3elect [ENTER 1=Access

13. Intel ME ON in Host Sleep States (Intel ME p&élld isénnan lepotiloissa) on seuraava vaihtoehto. Oletusasetus on Mobile: ON in SO (Mobile: PAALLA SO-

tilassa).
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Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME ON in Host Sleep States

Return to Previous Menu

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[ ] Mobile: ON in 8O, $3/AC

[ ] Mobile: ON in 80, 83,aC, S4-5.AC

[ 1 Mobile: ON in SO; ME Wol in $3/4C

[ ] Mobile: ON in 50; ME Wol in 53/AC, 54-5/AC

14. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.
15. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I 1

Intel(R) ME State Control
Intel(R) ME Firmware Local Update
LAN Controller

Intel(R) ME Features Control
Intel(R) ME Power Control

Return to Previous Menul

[ESCI=Exit [ti]1=Select [ENTER 1=Access

16. Poistu MEBx-asetuksista ja tallenna ME-kokoonpano. Tietokone ndyttaa Intel ME Configuration Conpl ete (Intel ME -kokoonpano suoritettu) -sanoman
ja kaynnistyy sitten uudelleen. Kun ME-kokoonpano on suoritettu, voit maéarittdéd Intel AMT -asetukset.

Intel AMT -kokoonpano: Intel AMT: n ottaminen kdyttoon SMB-tilassa
Kun haluat ottaa kdyttéon Intel AMT -kokoonpanoasetukset kohdealustalla, suorita seuraavat vaiheet:

1. Kaynnista tietokone ja paina kdynnistyksen aikana <Ctrl><p> Dell-logondytén nékyessé, niin paaset MEBx-sovellukseen.
2. Salasanaa kysyva kehote tulee néakyviin. Kirjoita uusi Intel ME -salasana.
3. Valitse Intel AMT Configuration (Intel AMT -kokoonpano). Paina <Enter>.



Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Intel(R) ME Configuration 4

Intel(R) AMT Configuration b

Change Intel(R) ME Password
Exit

[ESCI=Exit [t4]1=3elect [ENTER1=Access

4. Valitse Host Name (Isénté&nimi). Paina <Enter>.
5. Kirjoita sitten yksiloiva nimi télle Intel AMT -koneelle. Paina <Enter>.

Isantdanimessé ei saa olla valilydnteja. Varmista, ettei verkossa ole muita identtisia iséntédnimia. Isantédnimia voidaan kayttaa tietokoneen IP-osoitteen
sijasta kaikissa IP-osoitetta vaativissa sovelluksissa.

Intel(R) Management Engine BIOS Extension vZ.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[

1

TCP/1P

Provisioning Server
Provision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

Computer host name

[ESC1=Exit [ENTER1=Submit

Valitse TCP/IP. Paina <Enter>.
Seuraavat sanomat tulevat nékyviin ja vaativat seuraavassa luettelossa ilmoitetut ilmoitetut vastaukset:

No

Disable Network Interface: (Y/N) (Poista verkkoliittym& kaytdsta: (K/E))

Paina <n>.

Jos verkko on poistettu kaytosta, kaikki Intel AMT -etdominaisuudet poistetaan kaytosta eika TCP/IP-ominaisuuksia tarvita. Tama vaihtoehto on
vaihtaja. Kun sité kaytetaan seuraavan kerran, se tarjoaa painvastaisen asetuksen.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESC1=Exit [Ti1=Select [ENTERI1=Access

Disable Network Interface: (Y/N)

1 [DHCP Enable] Disable DHCP (Y/N) ([Ota DHCP kayttdodn] Poista DHCP kaytéstd (K/E))
Paina <n>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ ]

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

30L/ IDE-R

Secure Firmware Update

[ESCI=Exit [t11=Select [ENTERI1=Access

[DHCT Enabled]
Disable DHCP: (Y/N)

1 Domain Nane (Toim al ueen nini)

Kirjoita toimialueen nimi kenttaan.
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Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/ IDE-R

Secure Firmware Update

[ESCI=Exit [ENTER1=Submit

8. Valitse Provision Model (Kayttoonottomalli) valikosta. Paina <Enter>.
9. Seuraava viesti tulee nakyviin:

Seuraava viesti tulee nékyviin:
1 Change to Intel AMI 1.0 Mbde: (Y/N) (Vaihda Intel AMI 1.0 -tilaan: (K E))

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/IP

Provisioning Server
Provision Model

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmuare Update

[ESCI=Exit [ti1=3elect [ENTER1=Access

[Intel(R) AMT 2.5 Model
Change to Intel(R) AMT 1.0 Mode: (Y/N)

Paina <y=>.
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[ 1
Host Name

TCP/ 1P

Provisioning Server
Frovision Hodel

Set PID and PPS
Un-Provision

SOL/IDE-R

Secure Firmware Update

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Enterprisel
Change to Small Business: (Y/N)

10. Ohita Un-Provision (Valmistelun poisto) -vaihtoehto. Téma vaihtoehto palauttaa tietokoneen tehdasasetuksiin. Lisatietoja valmistelun poistamisesta on
Oletusarvoon palaaminen (valmistelun poisto).

11. Valitse SOL/IDE-R. Paina <Enter>.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

Idle Timeout

[ESC1=Exit [ti1=Select [ENTERI=ficcess

12. Seuraavat sanomat tulevat nakyviin ja vaativat seuraavassa luettelossa ilmoitetut ilmoitetut vastaukset:

1 [Caution] System resets after configuration changes. Continue: (Y/N) ([Varoitus] Jarjestelmd nollautuu kokoonpanomuutosten jalkeen.
Jatka: (K/E))

Paina <y>.
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Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [t4]1=3elect [ENTER1=Access

[Caution]
System resets after configuration changes
Continue: (YsN)

1 User name & Password (Kayttdj&dtunnus ja salasana)

Valitse Enabled (Kaytdssa) ja paina <Enter>.

Téman vaihtoehdon avulla voit lisaté kayttajia ja salasanoma WebGUI-liittymésta. Jos vaihtoehto on poistettu kaytostd, vain jérjestelménvalvojalla on
MEBx-etdkayttooikeus.

Intel(R) Management Engine BIOS Extension vZ2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/IP

Provision Model
Un-Provision

Secure Firmuware Update
Set PRTC

Idle Timeout

[ESC1=Exit [t41=Select [ENTERI=ficcess

Username & Password

[ ] DISABLED)
[*] ENABLED

1 Serial Over LAN (SQL)

Valitse Enabled (Kaytossd) ja paina <Enter>.
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[ 1

Host Name
TCP/ 1P
Provision Model

Secure Firmware Update
Set PRTC
Idle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

Serial Over LAN
[ 1 DISABLED]
[#) ENABLED

1 | DE Redirection (IDE-uudelleenohjaus)
Valitse Enabled (Kaytdssa) ja paina <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

Secure Firmware Update
Set PRTC

ldle Timeout

[ESCI=Exit [1i1=3elect [ENTER1=Access

IDE Redirection

[ ] DISABLED)

[=] ENABLED

13. Secure Firmware Update (Turvallinen laiteohjelmistopaivitys) on seuraava vaihtoehto. Oletusasetus on Enabled (Kaytdssa).
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[ 1

Host Name

TCP/ 1P
Provision Model
Un-Provision
SOL/ IDE-R

Set PRTC

ldle Timeout

[ESCI=Exit [t41=3elect [ENTER1=Access

[ 1 DISABLED]
]

[=] ENABLED

14. Ohita Set PRTC (Aseta PRTC).

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ 1

Host Name

TCP/ 1P

Provision Model
Un-Provision

SOL/ IDE-R

Secure Firmware Update

Set PRTC

ldle Timeout

Enter PRTC in GMTCUTC) format(YYYY:MM:DD:HH:MM:53)

[ESC1=Exit [ENTER1=Submit

15. Idle Timeout (Joutoajan aikakatkaisu) on seuraava vaihtoehto. Oletusasetus on 1. Aikakatkaisu on voimassa vain, kun WolL-vaihtoehto on valittu
vaiheessa 13 madritettdessa ME: té SMB-kayttotilaa varten.
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[ I !

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

ldle Timeout|

Return to Previous Menu

Timeout Value (0-65535)

i

[ESCI=Exit [ENTER1=Submit

16. Valitse Return to previous menu (Palaa edelliseen valikkoon). Paina <Enter>.

Intel(R) Management Engine BIOS Extension v2.5.15.0000
Copyright(C) 2003-06 Intel Corporation. All Rights Reserved.
[ I 1

TCP/ 1P

Provision Model
Un-Provision

SOL/IDE-R

Secure Firmware Update
Set PRTC

Idle Timeout

Return to Previous Menyl

[ESCI=Exit [t41=3elect [ENTER1=Access

17. Valitse Exit (Poistu). Paina <Enter>.
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[ 1

Intel(R) ME Configuration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password

[ESCI=Exit [t4]1=3elect [ENTER1=Access

18. Seuraava viesti tulee nakyviin:
Are you sure you want to exit? (Y/N): (Haluatko varmasti poistua? (K E):)
Paina <y>.
Intel(R) Management Engine BIOS Extension vZ2.5.15.0000

Copyright(C) 2003-06 Intel Corporation. A1l Rights Reserved.
[ 1

Intel(R) ME Conf iguration
Intel(R) AMT Conf iguration
Change Intel(R) ME Password
Exit

[ESCI=Exit [ti]1=Select [ENTER1=Access

fire you sure you want to exit? (Y/N):

19. Tietokone kdynnistyy uudelleen. Sammuta tietokone ja irrota virtajohto. Tietokone on nyt asetustilassa ja valmiina kaytt6énottoa varten.

Takaisin sisallysluetteloon



file:///c:/data/systems/latd630/fi/amt/deployment.htm
file:///c:/data/systems/latd630/fi/amt/index.htm

Takaisin siséallysluetteloon

Vianmaaritys

Dell™-jarjestelmanvalvojan opas

@ Oletusarvoon palaaminen (valmistelun poisto)

@ Laiteohjelmiston flash-péivitys
@ Serial-Over-LAN (SOL)- ja IDE (IDE-R) -uudelleenchjaus

@ Virhesanomat

Tassé osassa kuvataan muutamia vianmaéarityksen perusvaiheita, jos Intel® AmMT -kokoonpanossa esiintyy ongelmia.

Oletusarvoon palaaminen (valmistelun poisto)

Oletusarvoon palaamista kutsutaan myds valmistelun poistoksi. Tietokoneen, jossa on Intel AMT -asetukset ja maéritykset, valmistelu voidaan poistaa
kayttamalla Intel AMT Configuration -ndyttda ja Un-Provision (Valmistelun poisto) -vaihtoehtoa.

Poista tietokoneen valmistelu noudattamalla alla olevia ohjeita:
1. Valitse Un-Provision (Valmistelun poisto) ja sitten Full Un-provision (Taydellinen valmistelun poisto).

Taydellinen valmistelun poisto on saatavana SMB-tilassa oleville tietokoneille. Téma vaihtoehto palauttaa kaikki Intel AMT -kokoonpanoasetukset
tehdasasetuksiksi EIKA nollaa ME-kokoonpanoasetuksia tai -salasanoja. Taydellinen ja osittainen valmistelun poisto on saatavana Enterprise-tilassa
oleville tietokoneille. Osittainen valmistelun poisto palauttaa kaikki Intel AMT -kokoonpanoasetukset tehdasasetuksiin lukuun ottamatta PID- ja PTS-
asetuksia. Osittainen valmistelun poisto El nollaa ME-kokoonpanoasetuksia tai -salasanoja.

Valmistelun poistosanoma tulee nédkyviin noin 1 minuutin kuluttua. Kun valmistelun poisto on suoritettu, ohjaus siirretdan takaisin Intel AMT
Configuration -ndytté6n. Provisioning Server (Kayttéonottopalvelin)-, Set PID and PPS (Aseta PID ja PPS)- ja Set PRTC (Aseta PRTC) -vaihtoehdot
ovat taas kaytettavissa, koska tietokone on asetettu Enterprise-oletustilaan.

2. Valitse Return to previous menu (Palaa edelliseen valikkoon).
3. Valitse Exit (Poistu) ja paina sitten <y>. Tietokone kaynnistyy uudelleen.

Laiteohjelmiston flash-paivitys

Laiteohjelmisto voidaan flash-pdivittdd uudempiin Intel AMT -versioihin. Automaattinen flash-ominaisuus voidaan poistaa kaytosta valitsemalla Disabled (Ei
kaytossd), -vaihtoehto Secure Firmware Update (Turvallinen laiteohjelmistopdivitys) -asetuksesta MEBx-rajapinnassa. Jos laiteohjelmiston flash-pdivitys on
saatavana, sen voi ladata support.dell.com-sivustosta.

Laiteohjelmistoa El VOI flash-péivittdd vanhempaan versioon tai jo asennettuun versioon. Laiteohjelmiston flash-péivitys on saatavana ladattavaksi
support.dell.com-sivustosta.

Serial-Over-LAN (SOL)- ja IDE (IDE-R) -uudelleenohjaus

Jos et voi kayttda IDE-R- ja SOL-toimintoja, toimi seuraavasti:

1. Paina kaynnistysndytdssa <Ctrl><p> paastdksesi MEBx-ndyttdihin.

2. Salasanaa kysyva kehote tulee néakyviin. Kirjoita uusi Intel ME -salasana.

3. Valitse Intel AMT Configuration (Intel AMT -kokoonpano).

4. Paina <Enter>.

5. Valitse Un-Provision (Valmistelun poisto).

6. Paina <Enter>.

7. Valitse Full Unprovision (Téydellinen valmistelun poisto).

8. Paina <Enter>.

9. Maaritad asetukset uudelleen Intel AMT Configuration (Intel AMT -kokoonpano) -naytéssa.
Virhesanomat

Not able to enter the MEBx on POST (MEBx-laajennukseen ei padsty POST-tarkistuksen aikana)
MEBXx vaatii, ettd DIMM A -paikka on kaytdssa. Muuten seuraava sanoma tulee ndkyviin POST-tarkistuksen aikana etkd padse MEBx-liittymaan.

Bad ME memory configuration (Vaara ME-muistikokoonpano).

ﬂ HUOMAUTUS: DIMM A sijaitsee ndppaimiston alapuolella. Jos haluat ohjeita taman paikan kayttamisesta, katso Kéyttéopas.

Takaisin siséallysluetteloon
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Takaisin siséallysluetteloon

Intel® AMT WebGUI -kéyttdliittymén kdyttidminen

Dell™-jarjestelmanvalvojan opas

Intel® AMT WebGUI on WWW-selainpohjainen kayttéliittyma, joka tarjoaa tietokoneen rajoitetun etdhallinnan. WebGUI-liittymaéa kaytetdan usein testina sen
maéarittdmiseksi, onko Intel AMT: n asennus ja kokoonpano suoritettu oikein tietokoneessa. Onnistunut etdyhteys etéatietokoneen ja WebGUI-liittymaa
suorittavan isantdkoneen valilla osoittaa, ettd Intel AMT on asennettu ja méaaritetty oikein etétietokoneessa.

Intel AMT WebGUI -liittymaéa voidaan kayttaa milla tahansa WWW-selaimella, esimerkiksi Internet Explorer®— tai Netscape®—sove|luksil|a.
Tietokoneen rajoitettu etéhallinta sisaltdd seuraavat asiat:

Laitteistoluettelo
Tapahtumien kirjaus
Tietokoneen etanollaus
Verkkoasetusten muuttaminen
Uusien kayttajien lisdédminen

WebGUI-tuki on oletusarvoisesti kaytdssa tietokoneissa, joissa on SMB-asetukset ja -maaritykset. Asetus- ja maarityspalvelin maarittéa WebGUI-tuen
tietokoneissa, joissa on Enterprise-asetukset ja -maéritykset.

Tietoja WebGUI-liittyman kayttamisestd on Intelin WWW-sivustolla osoitteessa www.intel.com.
Noudata seuraavia vaiheita, kun haluat muodostaa yhteyden Intel AMT WebGUI -liittymaan tietokoneella, jonka méaaritykset ja asetukset on tehty:

1. Kaynnista Intel AMT -tietokone, jonka Intel AMT -asetukset ja -maaritykset on tehty.

2. Kaynnistda WWW-selain eri tietokoneessa, kuten hallintatietokoneessa, joka on samassa aliverkossa Intel AMT -tietokoneen kanssa.

3. Muodosta yhteys MEBx: ssd maaritettyyn IP-osoitteeseen ja Intel AMT -tietokoneen porttiin. (esimerkki: http://i p_osoite: 16992 tai
http://192.168. 2. 1: 16992)

1 Portti on oletusarvoisesti 16992. Kayta porttia 16993 ja muotoa https://, kun muodostat yhteytta Intel AMT WebGUI -liittymaan
tietokoneesta, jonka maaritykset ja asetukset on tehty Enterprise-tilassa.

1 Jos kaytetdan DHCP: t&, kayta téysin hyvéksyttya toimialueen nimed (FQDN) ME: t& varten. FQDN on isdntanimen ja toimialueen yhdistelma.
(esimerkki: http://isdnténimi:16992 tai http://systenl: 16992)

Hallintatietokone muodostaa TCP-yhteyden Intel AMT -tietokoneeseen ja kayttéa Intel AMT -tietokoneen Management Enginen ylimman tason upotettua
WWW-sivua.

4. Kirjoita kayttajatunnus ja salasana.
Oletuskayttajatunnus on admin, ja salasana asetettiin MEBx: ss& Intel AMT -asetuksissa.
5. Tarkastele tietokoneen tietoja ja tee tarvittavat muutokset.

Voit vaihtaa etatietokoneen MEBx-salasanan WebGUI-liittymé&ssa. Jos salasana vaihdetaan WebGUI-liittymé&ssa tai etdkonsolissa, seurauksena on kaksi
salasanaa. Uusi salasana, MEBx-etdsalasana, toimii vain etakaytdssa WebGUI-liittymén tai etdkonsolin kanssa. Paikallinen MEBx-salasana, jolla MEBx:
aa kaytetaan paikallisesti, ei muutu. Sinun taytyy muistaa seka paikallinen etta etéakdaytdén MEBx-salasana, jotta voit kdyttaa tietokoneen MEBx: aa
paikallisesti ja etdkaytéssa. Kun MEBx-salasana asetetaan ensimmaisen kerran Intel AMT -asetuksissa, salasana toimii seka paikallisena etta
etdsalasanana. Jos etdsalasana vaihdetaan, salasanat eivat ole endéd samat.

6. Valitse Exit (Poistu).

Takaisin sisallysluetteloon
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